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Liebe Leser*innen,

ie Automobilindustrie befindet sich in einem fundamentalen Umbruch - einem Wandel,

der nicht nur technologische Neuerungen hervorbringt, sondern das gesamte industrielle

Okosystem neu definiert. Digitalisierung, Elektrifizierung, automatisiertes Fahren und daten-
basierte Geschaftsmodelle fordern traditionelle Strukturen heraus und eréffnen gleichzeitig ungeahnte
Chancen. Inmitten dieses Umbruchs ruckt das Fahrzeug selbst immer starker in den Mittelpunkt als
digitale Plattform - als vernetztes, kontinuierlich aktualisierbares Produkt, das weit Uber seine physische
Prasenz hinausreicht.

Diese FIR-Publikation der DiSerHub-Top-10-Reihe zeigt die zehn wichtigsten Handlungsfelder auf, die
fur Unternehmen der Automobilbranche im digitalen Zeitalter entscheidend sind. Die Themen reichen
von der Neugestaltung der Elektrik-/Elektronik(E/E)-Architekturen Uber die Entwicklung software-
definierter Fahrzeuge bis hin zu neuen Wertschopfungsmodellen und der Transformation von Orga-
nisationen. Dabei wird nicht nur der Status quo beleuchtet, sondern auch ein Ausblick auf zukunftige
Entwicklungen gegeben, die OEM, Zulieferer und neue Marktteilnenmer gleichermalien betreffen.

Im Zentrum steht die Erkenntnis, dass die Wettbewerbsfahigkeit der Automobilindustrie zunehmend
von deren Fahigkeit abhangt, digitale Innovationen schnell und sicher in marktreife Produkte zu Uber-
fuhren. Die Einfuhrung zentraler Recheneinheiten, die Trennung von Software und Hardware, agile
Entwicklungsmethoden und Continuous Integration/Deployment sind nicht langer optional, sondern
erfolgskritisch. Gleichzeitig steigen die Anforderungen an Cybersicherheit, Datenschutz und
Systemstabilitat in einem Malle, das herkommliche Entwicklungs- und Sicherheitsmodelle an ihre
Grenzen bringt.

Diese Publikation versteht sich als Impulsgeber und Orientierungshilfe fUr Entscheider*innen, Ent-
wickler*innen und Innovationsverantwortliche. Sie bietet nicht nur eine fundierte Analyse der
technologischen Entwicklungen, sondern auch konkrete Losungsansatze und Praxisbeispiele fur
eine erfolgreiche Transformation. In einer Zeit, in der Fahrzeuge nicht mehr nur
Transportmittel, sondern digitale Schnittstellen, Datenlieferanten und Dienstleistungsplattformen
sind, ist es entscheidend, die richtigen Weichen zu stellen.

Begleiten Sie uns auf dieser Reise durch die zehn Schltsselfelder einer Branche im Wandel - und ent-
decken Sie, wie aus Herausforderungen nachhaltige Wettbewerbsvorteile entstehen kénnen.

Wir winschen viel Freude beim Lesen.

Ihr DiSerHub-Team des FIR an der RWTH Aachen

firy..

RWTH Aachen
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ie Automobilindustrie befindet sich in einem tiefgreifenden Wandel, der durch die zuneh-

mende Komplexitat moderner Fahrzeuge und die rasante technologische Entwicklung

vorangetrieben wird. In diesem Kontext gewinnt die Elektrik/Elektronik(E/E)-Architektur
eine immer zentralere Bedeutung fur die Fahrzeugentwicklung. Die Hersteller stehen vor der
Herausforderung, ihre Entwicklungsprozesse grundlegend zu uberdenken und neu zu struk-
turieren, um den steigenden Anforderungen gerecht zu werden. Dabei nimmt der Anteil der
Entwicklungsaufwande, die in die E/E-Architektur fliel3en, einen signifikanten Teil der Gesamt-
investitionen ein.

Aktuelle Schatzungen zeigen, dass bis zu 70 Prozent der gesamten Investitionen in Forschung
und Entwicklung (F&E) auf E/E-Architekturen entfallen, insbesondere bei Hybrid- und Elektro-
fahrzeugen.'

Der dabei vorhandene Innovationsdruck zur Entwicklung neuer E/E-Architekturen resultiert
aus den Anforderungen an Elektrifizierung, Vernetzung und automatisiertes Fahren, was die
Notwendigkeit fur effiziente und flexible Entwicklungsprozesse verstarkt.

Aber was genau bedeutet
der Begriff E/E-Architektur?

Der Begriff Elektrik-/Elektronik-Archi-
tektur, abgekirzt  E/E-Architektur
oder auch E/E-A, bezieht sich auf das
Gesamtsystem der elektrischen und
elektronischen Komponenten sowie
deren Verbindungen innerhalb eines
Fahrzeugs. Aus physikalischer Pers-
pektive umfasst die E/E-A dabei somit
die prazise Positionierung und Verbin-
dung von Elementen wie Steuergeraten,
Sensoren, Aktoren, Stromerzeugern
und Schaltern. Daruber hinaus ermog-
licht sie die Kommunikation, die die
Platzierung von Kabelbaumen und die
effiziente Stromverteilung einschlief3t.
Zudem nimmt die Fahrzeugsoftware
eine entscheidende Rolle ein, insbe-
sondere im Kontext der Entwicklung
von softwaredefinierten Fahrzeugen.

Die E/E-Architektur eines Fahrzeugs
beeinflusst daher umfassend samt-
liche Aspekte der Fahrzeugentwick-
lung. Ergo ist eine angemessene
Architektur fur die Festlegung von
technischen Ansatzen, prazisen An-
forderungen, Konstruktionsstruk-
turen und Entwicklungsmethoden
essenziell.

Eine detaillierte Untersuchung des
Wandels in der E/E-Architektur eines
Fahrzeugs beinhaltet eine grundliche
Betrachtung der Umstellung auf zen-
trale Recheneinheiten, der Trennung

von Software und Hardware, der fortschreitenden Standar-
disierung sowie der Veranderung in der Softwareentwick-
lung. Dabei werden insbesondere die Herausforderungen,
Fragestellungen und Losungsansatze genau betrachtet.

Herausforderungen

Die konventionelle Elektrik/Elektronik(E/E)-Struktur basiert
auf zahlreichen dezentralen Einheiten, die eine betracht-
liche Anzahl elektronischer Steuergerate (ECU) umfassen,
von denen jedes eine spezifische Funktion erfullt?.

Dies wird vor allem bei der Betrachtung von Bild 1 deut-
lich, das die Entwicklung der Fahrzeug-E/E-Architektur
in drei Evolutionsstufen veranschaulicht. Die erste Stufe
umfasst eine verteilte Struktur aus funktionsspezifischen
Steuergeraten und einem zentralen Gateway, verbunden
durch ein (CAN-)Bus-System. Dies reprasentiert den tra-
ditionellen Ansatz in der Fahrzeugtechnik. Die zweite Stu-
fe basiert auf domanenspezifischen Steuergeraten und
nutzt neben dem (CAN-)Bus auch Ethernet-Verbindungen,
um gestiegene Kommunikationsanforderungen zu erful-
len. Ethernet bietet hohere Datenraten, Interoperabilitat,
groRere Bandbreite und bessere Informationssicherheit?.
Diese Architektur kann komplexe Funktionen ausfuhren
und Daten verarbeiten, wird jedoch zunehmend komple-
xer. Insbesondere im Kontext des autonomen Fahrens
fuhrt die herkdmmliche Struktur zu einer erheblichen Zu-
nahme von Kabelbaum, Kosten und Bandbreite®.

''s. HorsTeTTER 2023

25, ASKARIPOOR ET AL. 2022, S. 4 f.

35, Rumez €T AL. 2020, S. 221853 f.
45, ZerFowski U. Lock 2019, S. 910 f.
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Bild 1: Entwicklungsstufen der E/E-Architekturen (AskaAriPOOR ET AL., 2022, S. 4)

Bild 1 zeigt die Entwicklung der Fahrzeug-E/E-Architektur. Die verteilt-funktionsspezifische
E/E-Architektur wurde bis 2019 verwendet, wihrend die domdnenspezifische Architektur die
heutige Fahrzeugarchitektur darstellt. Die zonale HP-Recheneinheit-Architektur zeigt die zu-
kinftige Fahrzeug-E/E-Architektur.

Die Integration von Hardware und Software in konventionellen Fahr-
zeugen stellt eine weitere Herausforderung dar, da sie ein geschlos-
senes System bildet. Nach der Fahrzeugauslieferung kénnen Ent-
wickler*innen nur begrenzt eingreifen, da Softwareaktualisierungen
technisch nur in Werkstatten durchgefuhrt werden kénnen und auf-
grund begrenzter Entwicklungsressourcen selten stattfinden. Der
Fokus liegt daher auf der Entwicklung neuer Modelle und der Integra-
tion neuer Softwareanpassungen in zukunftigen Produktionslinien.
Dies fuhrt zu einem Widerspruch zwischen den Lebenszyklen von
Hardware und Software angesichts der steigenden Nachfrage nach
hochwertiger Fahrzeugsoftware®.

Fragestellung

Wie konnen Unternehmen in der Automobilindustrie auf die Heraus-
forderungen der dezentralen Steuerung, der wachsenden Komplexi-
tatim autonomen Fahrbetrieb und der gestiegenen Erwartungen der
Nutzer*innen reagieren, um effizienter zu werden, Kosten zu senken
und eine branchenweite Innovation voranzutreiben? Eine Antwort auf
die obige Fragestellung liegt in der Integration moderner Architektu-
ren, der Harmonisierung von Software und Hardware sowie der Stan-
dardisierung von Softwarestandards. In Bezug auf die E/E-Architektur
wurden dahingehend schon einige Losungsansatze entwickelt.

Losungen

Aufgrund der steigenden Anzahl von Funktionen, Anwendungen, Sen-
soren, Aktoren und hoheren Sicherheitsstandards mussen
moderne Architekturen die Integration neuer Technologien in bereits
existierende ermoglichen. Daher wird die Zentralisierung der Soft-
ware als unverzichtbar betrachtet. Die zukinftige E/E-Architektur er-

fordert einen zonalen Aufbau mit ei-
ner Hochleistungs-Recheneinheit (HP)
als Grundlage. Diese Architektur um-
fasst funktionsbezogene und zonale
Steuergerate sowie eine zentrale Re-
cheneinheit, die Informationen aus
verschiedenen  Fahrzeugbereichen
aufnimmt, verarbeitet und Ubertragt®.
Die hochentwickelten Ethernet-Ver-
bindungen unterstutzen die Interaktion
auf kommunikativer Ebene, sodass die
notwendigen hohen Geschwindigkeiten
fur die Datenubertragungen erreicht
werden. Die zentrale Recheneinheit
ermoglicht den Kontakt mit einer
Cloud, so konnen Down- sowie
Uploads in die Cloud und somit
Over-the-Air(OTA)-Aktualisierungen
stattfinden’.

Ferner erweist sich die bisher hard-
waregebundene  Lokalisierung der
Software als hinderlich, weshalb eine
Entkopplung von Software und Hard-
ware notwendig ist®. In softwarede-
finierten Fahrzeugen Ubernimmt die
Hardware so eine funktionale Rolle
mit abstrahierten und standardisier-
ten Schnittstellen. Dies ermoglicht
kontinuierliche Weiterentwicklung und
Upgrades. Die klare Trennung von
Hard- und Software ist auch fur ein
firmeneigenes Fahrzeugbetriebssystem
(Vehicle OS) entscheidend, um die Er-
weiterbarkeit und Update-Funktionen
zu verbessern’.

Ein Beispiel fur diese Vereinfachung ist
die hierarchische Aufteilung von Funk-
tionen durch die ,Connected Vehicle
Systems Alliance”, wie in Bild 2 erkenn-
bar.

Beginnend mit den Sensoren und
Stellantrieben eines Fahrzeugs, er-
folgt eine stufenweise Abstraktion der
Funktionen auf einer Ubergeordneten
Ebene. Durch genormte Schnittstellen
erhalten Softwareentwickler die Gele-
genheit, unmittelbar auf einzelne oder
Ubergreifende Funktionen Einfluss
zu nehmen. Diese Stufen der Verein-
fachung erweisen sich fur Software-

5s. SLAMA ET AL. 2023, S. 2 f.
5s.JiaNG 2019, S. 5 1.

7's. ASKARIPOOR ET AL. 2022, S. 3 f.
85, ASKARIPOOR ET AL. 2022, S. 4 f,
95, REICHART €T AL. 2021, S. 247 f.
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entwickler als duBerst attraktiv, da
ahnliche Vorgehensweisen bereits er-
folgreich in anderen Industriezweigen
angewendet werden'®.

Microservices sind  essenziell  fur
Fahrzeuge mit E/E-Architektur, da sie
spezifische Aktionen Uber definierte
Schnittstellen umsetzen und kommu-
nizieren. Wenn Hardwarefunktionen
Uber genormte Schnittstellen zugang-
lich sind, kdonnen Microservices aus
der serviceorientierten Schicht (SOA)
darauf zugreifen. Wie bei Smartphones
besteht eine Anwendung aus vielen ab-
gestimmten Services, um spezifische
Funktionen oder digitale Dienste zu
bieten. Die Umstellung auf standardi-
sierte Schnittstellen und eine service-
orientierte Struktur stellt daher ein
grundlegendes Element fur software-
gesteuerte Fahrzeuge dar."

Um die Bedurfnisse der Automobil-
industrie besser zu erflllen und einen
branchenweiten Standard zu etablie-
ren, wird daher seit einiger Zeit intensiv
daran gearbeitet, einen einheitlichen
Standardisierungsansatz zu entwickeln.
Der AUTOSAR-Ansatz hat sich dabei
als am weitesten verbreitet erwiesen
und stammt von einer der fUhrenden
globalen Standardisierungsorganisa-
tionen fur Fahrzeugsoftware, AUTO-
SAR. Diese Software wird stetig an
die Anforderungen moderner Fahr-
zeuge angeglichen und aktualisiert.
Beispielhaft wurde AUTOSAR Classic
bereits durch die AUTOSAR-Adaptive-
Plattform substituiert, um speziell den
BedUrfnissen des autonomen Fahrbe-
triebs gerecht zu werden.'?

Zudem haben die Potenziale von
Over-the-Air(OTA)-Updates und der
Druck durch Unternehmen wie Tesla
die Softwareentwicklung im Automo-
bilsektor verandert. Der ,Continuous
Integration”- und ,Continuous Deploy-
ment“-Prozess (ClI/CD-Prozess) wird
nun auch hier verstarkt genutzt, um
fortlaufende Anderungen und Aktu-
alisierungen der Software wahrend
des gesamten Lebenszyklus zu er-
moglichen. Dieser Prozess gewinnt
angesichts moderner Anforderungen
an Fahrzeugsoftware an Relevanz und
bestehende Fahrzeuge profitieren von
neuen Funktionalitaten.

I | I

[ Body J [ Cabin J Chassis J
[ I_l ]
[ DriverPosition J [ Lights } [ Seat ]

I [ | |

[ Seating Headrest ” Backrest ] L Maifﬁ-'_J

Bild 2: Fahrzeugsignal-API-Baum (basierend auf COVESA VSS) (Stama eT AL. 2023, S. 23)

Bild 2 zeigt, wie COVESA VSS eine baumartige API-Struktur fur den Zugriff auf Fahrzeug-
sensoren und -antriebe als Signale definiert.

Ein etablierter Cl-Prozess verbessert die Effizienz, indem er Entwicklungs- und
Testzeiten verkurzt. Des Weiteren beeinflussen Fortschritte in Richtung konti-
nuierlicher Verbesserung die Entwicklungsstrategien, wobei technische Instru-
mente wie Kunstliche Intelligenz eine wichtige Rolle spielen.’

Zusammenfassend lasst sich sagen, dass Unternehmen in der Automobilbran-
che durch die EinfUhrung einer zentralen Recheneinheit und die Trennung von
Soft- und Hardware nachhaltige Vorteile und Fortschritte in der E/E-Architek-
tur erzielen kdnnen. Ein weiterer Schwerpunkt sollte auf der Standardisierung
und dem Wandel in der Softwareentwicklung liegen, was Unternehmen her-
ausfordert, stets aktuell zu bleiben und die Bedirfnisse der Nutzer*innen zu
erfullen. Die Verwendung neuer, innovativer Technologien sowie die Gewahr-
leistung von Weiterentwicklungspotenzialen durch fortlaufende Updates und
Aktualisierungen spielen ebenfalls eine bedeutende Rolle.

Die Zukunft der E/E-Architektur liegt in flexiblen, skalierbaren und hochinteg-
rierten Systemen, die den steigenden Anforderungen an Rechenleistung,
Konnektivitat und Softwareintegration gerecht werden. Automobilher-
steller und Zulieferer mussen sich auf diese Veranderungen einstellen
und ihre Entwicklungsprozesse entsprechend anpassen, um wettbe-
werbsfahig zu bleiben.

105, SLAMA ET AL. 2023, S. 23 f.
s, SLAMA ET AL. 2023, S. 25 f.
25, FursT u. BecHTer 2016, S. 215 f.
35, GLAser ET AL. 2020, S. 2 ff.




AutoTech-Revolution | Digital Driving

nsformation
Wertschopfung
ue Geschafts-

modelle In der
Automobilbranche

er Wandel in der Automobil-
D branche ist nicht nur durch

technische Innovationen,
sondern auch durch die Transfor-
mation der Wertschopfungskette
gepragt. Nachdem im vorherigen
Kapitel die signifikanten techni-
schen Veranderungen im Auto-
mobilsektor beleuchtet wurden,
richtet sich der Fokus nun auf den
dadurch entstehenden Mehrwert.
Eine erfolgreiche Wertschopfung
ist fur jedes gewinnorientierte
Unternehmen essenziell. Die neu-
en digitalen Moglichkeiten bieten
zusatzlichen Spielraum zur Er-
schlieBung von Wertschopfungs-
potenzialen, da bei traditionellen
Fahrzeugen der Wert Uberwiegend
von der Hardware bestimmt wird,
wahrend die integrierte Software
nur unterstutzende funktionale
Aufgaben erfullt'2.

Herausforderungen

Die Transformation der Wertschopfung in der Automobilbranche hin zu neuen
Geschaftsmodellen bringt komplexe Herausforderungen mit sich, die sowohl
technologische als auch marktspezifische Aspekte betreffen. Eine der Haupt-
herausforderungen besteht darin, die notwendige Flexibilitat und Agilitat in den
Entwicklungsprozessen zu gewahrleisten, um kontinuierlich auf die rasanten
Veranderungen im digitalen Umfeld reagieren zu kdnnen.

Softwaredefinierte Fahrzeuge erfordern standige Updates und Innovationen,
was erhebliche Investitionen in Forschung und Entwicklung (siehe Bild 4) sowie
eine enge Zusammenarbeit zwischen verschiedenen Abteilungen und externen
Partnern erfordert.

Zusatzlich verlangt die Verschiebung der Wertschopfung von der Hardware zur
Software eine grundlegende Neuausrichtung der Geschaftsmodelle. Unterneh-
men mussen nicht nur die technologische Infrastruktur bereitstellen, sondern
auch neue Einnahmequellen durch digitale Services und After-Sales-Angebote
erschlielen. Dies bedeutet, dass auf der Nutzerseite erwartet wird, dass sie die
Unternehmen auf die Entwicklung und Bereitstellung von Diensten wie Unterhal-
tungsangeboten, Parkleitsystemen und geteilter Mobilitat (siehe Bild 4) konzent-
rieren mussen, die auf Nutzerdaten basieren und kontinuierlich optimiert werden
konnen.

1s. Lwv er AL. 2022, S. 184 f.
2s.ebda, S. 183 f.
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Hardware
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Bild 3: Veranderungen in der Wertdkologie von Automobilprodukten durch Software und Applikationen (Liu et al. 2022, S. 183)
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Bild 3 demonstriert, inwieweit Software und die damit verbundene Datengenerierung zukunftig den gréfiten Teil des 6konomischen Werts
ausmachen werden. Dies verdeutlicht eine drastische Verdnderung und Neugestaltung in der Wertdkologie (Liu et al. 2022, S. 183).

In Bild 4 werden die anzunehmenden, weitreichenden
Auswirkungen von softwaredefinierten Fahrzeugen auf
die Wertschopfung gezeigt und anhand der Smile kurve
verdeutlicht. Es lasst sich erkennen, dass jedoch nicht
alle Bereiche gleichermafRen betroffen sein werden. Die
Wertschopfungslinie der softwaredefinierten Fahrzeu-
ge wird hier als ,SDF-Wertschopfung” bezeichnet. Dabei
zeigt sich, dass sich die Wertschopfung an beiden Enden
signifikant verandert. In der Forschung wird die Entwick-
lung von Spitzentechnologien wie dem autonomen Fah-
ren, Infotainment und Intelligenten Mensch-Maschine-
Schnittstellen voraussichtlich eine wesentliche Rolle fur
den Wettbewerbsvorteil zukunftiger Marktfuhrer spielen.
Auf der Nachfrageseite wird erwartet, dass neue Service-
modelle ein grolBes Wertschopfungspotenzial fur den
After-Sales-Markt sowie vollig neue Nutzungsmoglichkeiten
schaffen. Es wird daher prognostiziert, dass sich die Wert-
schopfung von traditionellen Fahrzeugverkaufen hin zum
Nachverkauf verlagern und zu wiederkehrenden Einnahmen
fuhren wird3.4

Gleichzeitig fihrt die Offnung des bisherigen Okosystems
fur neue Marktteilnehmer zu einem intensiveren Wettbe-
werb, wodurch etablierte Unternehmen gezwungen sind,
ihre Strategien anzupassen und ihre Marktposition zu ver-
teidigen. Somit erhohen die Integration von Drittanbieter-
Losungen und die Notwendigkeit von Ubernahmen und
Fusionen, um technologisch wettbewerbsfahig zu bleiben,
den Druck auf die Unternehmen?®.

Die Balance zwischen der schnelllebigen digitalen Wertschop-
fung, die eine rasche Anpassung an Marktveranderungen
erfordert, und der physischen Wertschdpfungskette, die

langfristige Planung und Stabilitat bendtigt,
stellt eine weitere Herausforderung dar®.

Fragestellung

Wie kénnen Automobilunternenmen angesichts
der Transformation der Wertschopfung hin zu
neuen Geschaftsmodellen die notwendige Flexibi-
litat und Agilitat in ihren Entwicklungsprozessen
gewdhrleisten, um auf die rasanten Veranderun-
gen im digitalen Umfeld zu reagieren, wahrend
sie gleichzeitig ihre Marktposition verteidigen
und neue Einnahmequellen durch digitale Services
erschliel’en?

Losungen

Um den komplexen Herausforderungen in der
Automobilbranche zu begegnen, sind mehrere
umfassende Losungsansatze erforderlich: Zu-
nachst massen eine hohe Flexibilitat und Agilitat
in den Entwicklungsprozessen gewahrleistet wer-
den, um schnell auf Veranderungen im digitalen
Umfeld reagieren zu konnen. Dies kann durch
die EinfUhrung agiler Managementmethoden er-

35.Xu 2019, S. 61

45.Xu 2019, S.59 - 62
°s.ebda, S. 58 - 80

6s. SLAMA ET AL. 2023, S. 36 f.
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Bild 4: Wertschdpfungspotenziale nach spezi schen Bereichen (Xu 2019, S. 61)

reicht werden, die eine iterative und
adaptive Planung ermoglichen.

Eine enge Zusammenarbeit zwischen
verschiedenen Abteilungen, wie For-
schung und Entwicklung, Produktion
und IT, sowie die Einbindung externer
Partner und Drittanbieter sind eben-
falls entscheidend. Denn diese inter-
disziplindre Kooperation fordert den
schnellen Wissensaustausch und be-
schleunigt Innovationsprozesse.

Softwaredefinierte Fahrzeuge erfor-
dern zudem kontinuierliche Updates
und Innovationen, was durch Investi-
tionen in Forschung und Entwicklung
unterstutzt werden muss. Unterneh-
men sollten strategische Partner-
schaften mit Technologiefuhrern ein-
gehen und sich aktiv an der
Entwicklung von Standards und Nor-
men beteiligen, um die Integration
neuer Technologien zu erleichtern.
Die ,Advanced Driver Assistance Sys-
tems’ (ADAS) werden dabei einen
maligeblichen Beitrag zur Steigerung
der Wertokologie leisten.

Ein weiterer wichtiger Punkt ist, dass die Standardisierung zur Senkung
der Kosten fur Originalprodukte beitragen kann. Softwaredefinierte
Fahrzeuge ermdglichen dadurch eine serviceorientierte Struktur, die so-
wohl die Komplexitat als auch die Entwicklungskosten effizient reduziert’,

Ubernahmen und Fusionen sind ebenfalls eine effektive Strategie, um
technologische Lucken zu schlieBen und die eigene Wettbewerbs-
fahigkeit zu starken. Diese Malinahmen ermdglichen es etablierten
Unternehmen, von den Innovationen neuer Marktteilnehmer zu profitie-
ren und ihre Marktposition zu verteidigen®.

Die Verlagerung der Wertschopfung von Hardware zu Software er-
offnet neue Einnahmequellen durch digitale Services und After-Sales-
Angebote. Unternehmen mussen sich auf die Entwicklung und Bereit-
stellung von Diensten wie Unterhaltungsangeboten, Parkleitsystemen
und geteilter Mobilitat konzentrieren, die auf Nutzerdaten basieren und
kontinuierlich optimiert werden kénnen. Diese Dienste bieten nicht nur
zusatzlichen Mehrwert flr die Kunden, sondern schaffen auch wieder-
kehrende Einnahmen, die die Abhangigkeit von einmaligen Fahrzeug-
verkaufen reduzieren. Durch die Nutzung von OTA-Updates (Over-
the-Air) kdnnen Software-Updates und neue Funktionen schnell und
kosteneffizient bereitgestellt werden, was die Kundenbindung starkt
und gleichzeitig Ruckrufe und damit verbundene Kosten minimiert®.

7s. L e AL. 2022, S. 183 f.
85, Xu 2019, S. 58 - 80
9s. L et AL 2022, S. 183 f.
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Bild 5: Divergenzen in den Geschwindigkeiten und Methodiken zwischen digitaler und physischer Wertschépfung

(SLtama ET AL. 2023, S. 36)

Bild 5 zeigt die Schnelllebigkeit von der digitalen zur physischen Wertschépfungskette sowie die verschiedenen Mechanismen, die fir die beiden

Ansdtze verwendet werden.

Die Balance zwischen der schnellle-
bigen digitalen Wertschopfung und
der langfristig geplanten physischen
Wertschopfungskette ist eine wei-
tere wichtige Herausforderung. Die
digitale Wertschopfungskette erfor-
dert eine hohe Anpassungsfahigkeit,
zum Beispiel durch OTA-Updates
und standardisierte Schnittstellen
im Fahrzeug, und eine enge Ver-
zahnung mit agilen Management-
ansatzen, um schnell auf Marktver-
dnderungen reagieren zu koénnen.
Mechanismen zur Steigerung der
Kundenzufriedenheit, wie persona-
lisierte Dienste und kontinuierliche
Verbesserungen, basierend auf Nut-
zerfeedback, sind hier von zentraler
Bedeutung. Die physische Wert-
schopfungskette ist stark von einer
langfristigen Planung abhangig und
erfordert eine sorgfaltige Integrati-
on in die Unternehmensarchitektur.
Es ist essenziell, bewdhrte Metho-
den wie das V-Modell anzuwenden,
um die Einhaltung hoher Standards
bei hoher Leistung und Zuverlassig-
keit sicherzustellen™.

Zusammenfassung

Die Transformation der Wertschopfung in der
Automobilbranche hin zu neuen Geschafts-
modellen wird maRgeblich durch digitale Innova-
tionen und den Einsatz von software-definierten
Fahrzeugen gepragt. Jedoch mussen Unterneh-
men in der Automobilbranche eine duale Strate-
gie verfolgen, die sowohl die Anforderungen der
digitalen als auch der physischen Wertschop-
fung berucksichtigt. Durch die gezielte Trennung
und Optimierung der Wertschopfungsstrome
konnen die Unternehmen sowohl auf kurzfristige
Marktveranderungen reagieren als auch lang-
fristige Stabilitdat und Planungssicherheit ge-
wahrleisten. Aullerdem entsteht durch die
Offnung des Marktes fiir neue Teilnehmer und
die Einfuhrung neuer Technologien somit ein
wettbewerbsfdhiges Umfeld, das sowohl| Her-
ausforderungen als auch Chancen bietet. Zu-
kinftige Geschaftsmodelle werden insgesamt
verstarkt auf digitale Services und wiederkeh-
rende Einnahmen ausgerichtet sein, was eine
grundlegende Neugestaltung der Wertschop-
fungskette erfordert.

105, SLamA ET AL, 2023, S. 36 f.
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DJas Fahrzeu
als digitale
Plattform:
INfegration
vielfaltiger
Dienste und
Funktionen

it dem Ubergang zu softwaredefinierten Fahrzeugen erleben so-

wohl die Fahrzeuge als auch ihre Hersteller einen grundlegenden

Wandel. Fahrzeuge entwickeln sich zunehmend zu Plattformen
fur personalisierte On-Demand-Dienste und fungieren nicht mehr nur als
physische Produkte, sondern vielmehr als digitale Schnittstellen zu einer
Vielzahl von Ressourcen. Diese Transformation wird voraussichtlich eine
ahnliche Dynamik aufweisen wie die Mobiltelefonbranche vor einigen Jahr-
zehnten'.

In der heutigen digitalen Ara gewinnen Plattformstrategien zunehmend
an Bedeutung. Sie bieten eine Grundlage, auf der Netzwerkeffekte fir
verschiedene Interessengruppen genutzt werden kdnnen. Die steigende
Anzahl von Untersuchungen zu digitalen Plattformen unterstreicht das
wachsende Interesse und das immense Potenzial in diesem Bereich?.

s, Xu 2019, S. 65 f.
2s, Weiss €T AL. 2019, S. 100 f.
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Herausforderungen

Die Implementierung einer Fahrzeug-
plattform halt verschiedene Heraus-
forderungen bereit: Zundchst muss
eine Infrastruktur geschaffen werden,
die Netzwerkeffekte fur verschiedene
Parteien ermoglicht. Dies erfordert er-
hebliche Investitionen in Technologie
und Softwareentwicklung.

Zudem mussen Hersteller sicher-
stellen, dass die Plattform sicher und
zuverldssig ist, um das Vertrauen der
Nutzer*innen zu gewinnen. Daruber
hinaus mussen Datenschutz und
Datensicherheit gewahrleistet sein,
um so auch die Privatsphare jener zu
schitzen.

Ein weiteres Problem besteht darin,
die Vielfalt an Apps und Diensten zu
verwalten und gleichzeitig eine naht-
lose Integration in das Fahrzeug zu
gewdhrleisten. Die hohe Komplexitat
der Fahrzeugsoftware und die unter-
schiedlichen Anforderungen der Nut-
zer*innen erfordern flexible und ska-
lierbare Losungen.

Consumers

Fragestellung

Wie konnen Technologieunternehmen eine erfolgreiche Cloud-
Service-Plattform entwickeln und implementieren, die sowohl die Be-
durfnisse der Nutzerinnen und Nutzer als auch die Anforderungen
der Entwickler erfullt? Wie kann zudem die Integration von Drittanbie-
ter-Apps und -Diensten optimiert werden, sodass gewahrleistet wer-
den kann, dass Geschaftsmodelle verwendet werden, welche sich fur
die Monetarisierung der Plattform am besten eignen und die kontinu-
ierliche Weiterentwicklung und Wartung der Plattform sicherstellen?

Losungen

Plattformstrategien haben bereits in verschiedenen Branchen ihre
disruptive Wirkung und Skalierbarkeit unter Beweis gestellt. Unter-
nehmen wie Apple demonstrieren, wie erfolgreich die Kombination
von Pipeline- und Plattformstrategien sein kann. Unter einer Pipe-
linestrategie versteht man die klassische Wertschopfungskette, wo-
bei Ausgangsmaterialien auf der einen und das Endprodukt auf der
anderen Seite stehen. Im Automobilsektor kdnnte eine vergleichbare
Strategie angewendet werden, bei der das Fahrzeug das Endprodukt
darstellt, ahnlich wie das iPhone bei Apple. Apple integriert die klassi-
sche Wertschopfung durch eine Pipelinestrategie mit einer Plattform-
strategie, verkodrpert durch den App-Store, der externe Entwickler mit
den Kunden verbindet und durch GebUhren Einnahmen generiert?.

Ein weiterer vielversprechender Ansatz ist die Entwicklung eines eige-
nen Betriebssystems fur Fahrzeuge, auch bekannt als ,Vehicle OS™.

Producers

Compensate

2
o Qo

Core
Transaction

Connect

Bild 6: Plattformmodell zwischen Kunden und Produzenten (HarsH 2021)

Das Diagramm zeigt die Beziehung zwischen Kund*innen und Produzenten in einem Plattformmodell. Konsument*innen
konsumieren die von Produzenten erstellten Waren oder Dienstleistungen und leisten monetcéire Kompensation Uber die Plattform.
Beide Parteien sind somit durch eine zentrale Plattform verbunden.

3's. VAN ALSTYNE ET AL. 2016, S. 54 ff.
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Dies ermoglicht es Herstellern, eine zentrale Plattform zu
schaffen, die externe Entwickler und Kund*innen mitein-
ander verbindet. Ein Beispiel hierfur ist die Integration von
Netflix in die Fahrzeugbetriebssoftware, um wahrend des
Ladevorgangs der BMW-Kundschaft Unterhaltung zu bieten.

Diese strategischen Partnerschaften mit fiuhrenden Tech-
nologieunternehmen kénnen zudem zu einer effizienten
Entwicklung der notwendigen Infrastruktur und zur Ma-
ximierung der Netzwerkeffekte genutzt werden. Durch
gemeinsame Investitionen konnen die finanziellen Be-
lastungen geteilt und modernste Technologien genutzt
werden. So haben Ford und Google beispielsweise eine
Partnerschaft geschlossen, um die Fahrzeugkonnektivitat
zu verbessern und gleichzeitig die Entwicklungsressour-
cen zu teilen®.

Zudem istdie Einfuhrung strenger Sicherheitsprotokolle und
regelmaliger Updates unerlasslich, um die Sicherheit und
Zuverlassigkeit der Plattform zu gewahrleisten. Dies starkt
das Vertrauen der Nutzer*innen und fordert die Akzeptanz
der Plattform. Eine durchgehende Softwareintegration kann
die Sicherheit verbessern, indem sie eine umfassende Uber-
wachung des gesamten Codes ermdglicht. Dies reduziert die
Anzahl der moglichen Sicherheitslicken und vereinfacht die
Wartung und Aktualisierung der Systeme.®”’

Dartber hinaus sollten umfassende Datenschutz- und
Sicherheitsrichtlinien implementiert werden, um die Privat-
sphare der Nutzer*innen zu schutzen. Dies umfasst die
VerschlUsselung sensibler Daten, die Einhaltung gesetz-
licher Vorschriften und die Transparenz gegenUber den
Nutzerinnen und Nutzern hinsichtlich der Datennutzung®.
Durch diese Mallnahmen kann das Vertrauen der Nut-
zer*innen gestarkt und ein hohes Mal3 an Datensicherheit
gewdhrleistet werden.

Einige Erstausruster haben bereits begonnen, App-Stores in
ihre Fahrzeugbetriebssysteme zu integrieren. Derzeit liegt
der Fokus hauptsachlich auf Infotainment-Apps wie Musik,
Wetter, Spielen, Nachrichten und Podcasts. Die nachste Ge-
neration dieser Plattformen wird voraussichtlich erweiterte
Moglichkeiten bieten, um den gestiegenen Kundenerwar-
tungen gerecht zu werden. Denn durch die Nutzung und
Steuerung von Daten von Fahrzeugsensoren und Aktoren
kann das Nutzer*innenerlebnis weiter verbessert werden.’

Hersteller entwickeln nicht nur eigene Betriebssysteme,
sondern bieten zunehmend auch Smartphone-Integrationen
wie Apple CarPlay und Android Auto an. Diese Anwendungen
laufen zwar auf dem Smartphone, werden jedoch auf dem
zentralen Bildschirm des Fahrzeugs dargestellt. Dabei nutzen
die Smartphone-Betriebssysteme das Infotainment-System
des Fahrzeugs, um eigene Inhalte anzuzeigen und digitale
Dienste bereitzustellen. Diese Prozesse zeigen, inwieweit
Hersteller neben der Eigenentwicklung von Plattformen
auch andere Losungen von Technologieunternehmen in
ihre Fahrzeuge einbinden und sie somit als ,Platform-as-a-
Service" (PaaS) anbieten kdnnen'®.

Die Implementierung solcher Plattformen er-
moglicht es Herstellern, eine Vielzahl von Diensten
anzubieten, die Uber das traditionelle Fahrerlebnis
hinausgehen. Dies umfasst nicht nur Infotain-
ment, sondern auch Sicherheits- und Wartungs-
dienste, personalisierte Einstellungen und sogar
autonome Fahrfunktionen.

Zusammenfassung

Die Umstellung auf softwaredefinierte Fahrzeu-
ge revolutioniert die Automobilbranche, indem
Fahrzeuge zu Plattformen fur personalisierte
On-Demand-Dienste werden. Diese Entwicklung
erfordert erhebliche Investitionen in Technolo-
gie und Software, um Netzwerkeffekte zu ermog-
lichen und die Sicherheit sowie den Datenschutz
zu gewahrleisten.

Erfolgreiche Plattformstrategien, wie sie in an-
deren Branchen erprobt wurden, kénnen als
Modell dienen. Partnerschaften mit Techno-
logieunternehmen, die Entwicklung eigener
Betriebssysteme und die EinfUhrung strenger
Sicherheitsprotokolle sind entscheidende Fakto-
ren fUr den Erfolg.

Hersteller integrieren zunehmend Smartphone-
Apps und entwickeln umfassende Plattformen,
um den Nutzer*innen ein erweitertes und per-
sonalisiertes Fahrerlebnis zu bieten. Durch diese
Transformation werden Fahrzeuge nicht nur
physische Produkte, sondern digitale Schnitt-
stellen, die ein breites Spektrum an Diensten
und Funktionen bereitstellen.

Diese Entwicklung verandert das Geschafts-
modell der Automobilbranche grundlegend, indem
sie neue Einnahmequellen durch digitale Dienste
und Abonnements erschliel3t. Gleichzeitig mussen
Hersteller die wachsenden Anforderungen an
Cybersecurity bewaltigen, um die zunehmende
Vernetzung der Fahrzeuge vor Bedrohungen zu
schitzen. Daruber hinaus eroffnet die Software-
Integration Mdglichkeiten fur kontinuierliche
Updates und Verbesserungen, die das Fahrzeug
wahrend seines gesamten Lebenszyklus auf dem
neuesten Stand halten und den Nutzer*innen ein
stetig optimiertes Fahrerlebnis bieten.

4s. WEBER U. Raisch 2023, S. 1 ff.

shttps://corporate.ford.com/articles/products/ford-and-google-to-
accelerate-auto-innovation.html (Link zuletzt gepruft: 28.03.2025)

6s. FLETCHER ET AL. 2016

7s. CHIAO ET AL. 2024

85, EuroPAISCHER DATENSCHUTZAUSTAUSCH 2020, S. 25 - 28

95, SLAMA ET AL. 2023, S. 21 f.

105, Weiss €T AL. 2019, S. 102 f.
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Neugestaltung der
INndustriebezienungen:
Partnerschaften fur
softwaredefinierte

Fahrzeuge

digitalisiert und vernetzt sind, schafft ein véllig neues industrielles Okosystem und bringt Verdnde-

D er Ubergang von traditionellen Fahrzeugtechnologien zu softwaredefinierten Fahrzeugen, die stark

rungen in den Industriebeziehungen mit. Erstausruster (OEM), Zulieferer und neue Marktteilneh-
mer stehen vor der Herausforderung, ihre bisherigen Strukturen und Geschaftsmodelle zu Uberdenken.
Wahrend friher starre und hierarchische Lieferketten das Bild pragten, erfordert die Zukunft eine flexiblere
und dynamischere Herangehensweise mit mehr Bereitschaft zur Kollaboration.'

Herausforderungen

Die bestehende Struktur der Automobilindustrie
war lange Zeit durch eine kettenartige Beziehung
zwischen den verschiedenen Akteuren gepragt.
In diesem System koordinierte der Erstausruster
die gesamte Lieferkette, wahrend Tier-1-Zulieferer
unabhangig voneinander ihre Komponenten an
den OEM lieferten. Diese abgeschlossene Struk-
tur und die klar verteilten Aufgaben sorgten dafur,
dass Unternehmen wie Chip-Zulieferer kaum an
Ubergeordneten Themen beteiligt waren. In einer
Zeit, in der die Fahrzeugtechnik hauptsachlich auf
mechanische Funktionen beschrankt war, funkti-
onierte dieser Ansatz gut. Doch die zunehmende
Digitalisierung der Fahrzeuge und die Integration
von Informations- und Kommunikationstechnolo-
gie (IKT) erfordern ein Umdenken.?

Mit der fortschreitenden Digitalisierung verschwimmen die
bisherigen Grenzen zwischen den Aufgaben der einzelnen
Akteure. Neue Marktteilnehmer, insbesondere aus dem
IKT-Bereich, drangen verstarkt in das Okosystem der Auto-
mobilindustrie. Diese Unternehmen bringen ausgepragte
Softwareentwicklungsfahigkeiten mit, die fur die Entwick-
lung von softwaredefinierten Fahrzeugen unerldsslich sind.
Die traditionellen Komponentenzulieferer und Erstausrus-
ter mussen sich diesen neuen Entwicklungen anpassen, um
den modernen Anforderungen der Nutzer *innen gerecht zu
werden. Gleichzeitig eréffnet die neue Fahrzeugarchitektur
mit einem zentralen Rechenkern und gestiegener Rechen-
leistungsanforderung neue Mdglichkeiten fur Chip-Zulieferer,
die zu direkten Lieferanten der Erstausruster aufsteigen
konnen.

s, L ET AL. 2022, S.184 f.
2s. ebda, a. a. O.
3s.ebda, a. a. 0.
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Bild 7: Drei Phasen der Entwicklung des industriellen Musters der Automobilindustrie (Liu eT aL. 2022, S. 184)

Bild 7 zeigt die Entwicklung der Geschdftsbeziehungen in der Automobilindustrie in drei Phasen. In der ersten Phase (1.0) gibt es eine kettenartige
Struktur, bei der der Erstausrister (OEM) die gesamte Lieferkette koordiniert, mit klar getrennten Aufgaben fir Tier-1- und Tier-2-Zulieferer. In der
zweiten Phase (2.0) verschwimmen diese Grenzen durch die Digitalisierung, und neue Akteure wie ICT-Unternehmen treten in den Markt ein. Hier
entsteht eine kollaborative Innovation zwischen Fahrzeugunternehmen, Komponentenlieferanten und Chipunternehmen. Die dritte Phase (3.0)
fuhrt zu einer Plattformstruktur, bei der der Erstausrdster als Integrator fungiert und die Architektur von Hard- und Software definiert. Software-

anbieter und Drittentwickler gewinnen zunehmend an Bedeutung und tragen majfsgeblich zur Wertschdpfung bei.

Ein Beispiel fUr die Herausforderung der Integra-
tion neuer Technologien ist die Zusammenarbeit
zwischen General Motors und dem Softwareun-
ternehmen Cruise, das autonome Fahrldsungen
entwickelt. Diese Partnerschaft zeigt, wie traditi-
onelle Automobilhersteller und Technologie-
firmen zusammenarbeiten muassen, um die
Anforderungen der Zukunft zu erftllen. Cruise
hat Zugang zu den umfangreichen Produktions-
kapazitaten und dem Know-how von General
Motors, wahrend GM von den fortschrittlichen
Softwareldsungen von Cruise profitiert®.

Fragestellung

Vor dem Hintergrund dieser tiefgreifenden Ver-
anderungen stellt sich die Frage, wie das indus-
trielle Okosystem der Automobilbranche so um-
gestaltet werden kann, dass es den Anforderungen
moderner, softwaredefinierter Fahrzeuge ge-
recht wird. Welche neuen Partnerschaften und
Kooperationsmodelle sind notwendig, um die
Integration von Hardware und Software zu opti-
mieren und gleichzeitig die Innovationskraft und
Wettbewerbsfahigkeit der Branche zu starken?
Diese Fragestellung gewinnt an Dringlichkeit,
da die bisherigen Strukturen und Prozesse den
neuen Anforderungen nicht mehr gerecht wer-
den und eine flexible, offene und kollaborative
Herangehensweise erforderlich ist.

Losungen

Die Neugestaltung der Industriebeziehungen er-
fordert eine umfassende Transformation hin zu
einer offenen Plattformstrategie. Erstausrister
mussen die zentrale Rolle als Integratoren Uber-

nehmen und die Architektur von Hard- und Software de-
finieren. Diese offene Plattformstrategie ermdglicht eine
flexible Integration von neuen Technologien und Lésungen,
was insbesondere fUr die Einbindung von Softwareanbietern
und Drittanbietern im Bereich Vehicle-to-Everything (V2X)
entscheidend ist.”

Ein zentraler Aspekt dieser Transformation ist die Entwick-
lung neuer Partnerschaftsmodelle, die auf Zusammen-
arbeit und Co-Innovation basieren. Traditionelle Erstaus-
raster und Zulieferer mussen eng mit IKT-Unternehmen
zusammenarbeiten, um gemeinsam neue Innovationen zu
schaffen. Diese Kooperationen kénnen dazu beitragen, die
Entwicklungsgeschwindigkeit zu erhdéhen und die Markt-
einfuhrungszeiten fur neue Technologien zu verkurzen.
Ein Beispiel hierfUr ist die Zusammenarbeit von Volkswagen
mit Microsoft, um eine gemeinsame Cloud-Plattform fur
vernetzte Fahrzeuge zu entwickeln. Diese Partnerschaft
ermoglicht es Volkswagen, auf die umfassenden Cloud-
Dienste von Microsoft zuzugreifen und somit die Entwick-
lung vernetzter Fahrzeuge zu beschleunigen®.

Ein weiteres Beispiel fur erfolgreiche Partnerschaften ist die
Zusammenarbeit von BMW und IBM im Bereich Kunstliche
Intelligenz. Diese Partnerschaft zielt darauf ab, Kl-basierte
Losungen fur die Automobilindustrie zu entwickeln, die von
verbesserten Fahrassistenzsystemen bis hin zu persona-
lisierten Fahrerlebnissen reichen. Durch die Kombination
der Automobilkompetenz von BMW und der Kl-Expertise
von IBM kénnen innovative Losungen entwickelt werden, die
den Anforderungen der Nutzer*innen gerecht werden und
gleichzeitig die Wettbewerbsfahigkeit der Branche starken’.

4 https://www.autonews.com/mobility-report-newsletter/gms-cruise-unit-works-
get-robotaxis-back-road (Link zuletzt gepriift: 28.01.2025)

45.Xu 2019, S. 59 - 62

5s, Liver AL 2022, S. 184 f,

©s. NeLus 2021

7s. Lunpen 2016
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Die Integration von Drittanbietern spielt ebenfalls eine
wichtige Rolle in der neuen Plattformstrategie: Drittanbieter
kénnen zusatzliche Dienstleistungen und Anwendungen
bereitstellen, die den Mehrwert der Fahrzeuge erhdhen
und neue Einnahmequellen fur die Automobilhersteller
schaffen. Die offene Plattform ermaglicht es diesen Anbie-
tern, ihre Losungen nahtlos in das Fahrzeug zu integrieren
und so das gesamte Okosystem zu bereichern. Die wachsen-
de Bedeutung von Drittanbietern zeigt sich auch in der stei-
genden Zahl von Kooperationen zwischen Automobilher-
stellern und Technologieunternehmen, wie beispielsweise
die Partnerschaft von Mercedes-Benz und NVIDIA zur Ent-
wicklung einer neuen Fahrzeugarchitektur, die Kunstliche
Intelligenz nutzt und autonomes Fahren unterstutzt®.

Ein weiterer wichtiger Aspekt der Neugestaltung der Indus-
triebeziehungen ist der Aufstieg der Chip-Zulieferer zu
direkten Lieferanten der ErstausrUster. Die neue Fahrzeug-
architektur mit einem zentralen Rechenkern und gestiegener
Rechenleistungsanforderung eroffnet den Chip-Zulieferern
neue Moglichkeiten, sich als Tier-1-Zulieferer zu positionieren.
Diese Entwicklung tragt dazu bei, die Innovationskraft der
Branche zu starken und die Anforderungen der modernen
Fahrzeugtechnik zu erftllen. Ein Beispiel hierfur ist die Zu-
sammenarbeit von Tesla mit dem Chip-Hersteller NVIDIA,
um leistungsfahige Prozessoren fur das autonome Fahren
zu entwickeln. Diese Partnerschaft zeigt, wie wichtig es ist,
dass Automobilhersteller und Chip-Zulieferer eng zusam-
menarbeiten, um die technologischen Anforderungen der
Zukunft zu erfullen®.

- ‘
’ I
A

Zusammenfassung

|

Die Neugestaltung der Industriebe-
ziehungen in der Automobilbranche
ist eine notwendige Antwort auf die
fortschreitende Digitalisierung und die
Entwicklung softwaredefinierter Fahr-
zeuge. Eine offene Plattformstrategie,
neue Partnerschaftsmodelle und die
Integration von Drittanbietern sind
zentrale Elemente dieses Wandels.
Erstausrister mussen als zentrale
Integratoren agieren und die Architek-
tur von Hard- und Software definieren.
Gleichzeitig bietet die neue Fahrzeug-
architektur den Chip-Zulieferern und
IKT-Unternehmen neue Chancen, sich
in das Plattformokosystem zu integrie-
ren und gemeinsam Innovationen zu
schaffen. Diese Entwicklungen werden
die Wettbewerbsfahigkeit der Bran-
che starken und den Anforderungen
moderner Nutzerinnen und Nutzer
gerecht werden. Die Zukunft der Auto-
mobilindustrie liegt in der flexiblen,
dynamischen und kollaborativen Zu-
sammenarbeit aller Akteure.

8's. LaBRIE ET AL. 2020

9s. MALIK U. SYAMNATH 2024
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software in den Fokus der Automobilentwicklung. Diese Verdanderung wird durch die

Trennung von Hardware und Software sowie das enorme wirtschaftliche Potenzial digi-
taler Inhalte vorangetrieben. Kiinftig wird die Fahrzeugsoftware eine zentrale Bedeutung fur
Unternehmen der Automobilbranche haben. Die Her orderungen, denen sich Entwickler
in diesem Bereich stellen mussen, tUbertreffen dabei déutlich die Anforderungen in anderen
Bereichen wie der Smartphone-Nutzung. Obwohl einigel@ieser Herausforderungen bereits vor
der Entwicklung softwaredefinierter Fahrzeuge existiert@h, werden sie durch die zunehmende
Bedeutung der Fahrzeugsoftware weiter verstarkt.

Die kontinuierliche Umstellung auf softwaredefinierte Fahrzeuge ruckt die Fahrzeug-

Fahrzeugsoftware
und Sicherheit

Strateqgien gegen
Cyber-Bedrohungen
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Herausforderungen

Die Nutzungsdauer und somit auch der Lebenszyklus von Fahrzeugen
verlangern sich kontinuierlich, was zu einer Erhdhung der Anzahl der
Nutzer*innen pro Fahrzeug fUhrt. Neben den Endnutzer*innen, die
primar an einem erstklassigen Fahrerlebnis interessiert sind, sind
auch zahlreiche Dienstleister Uber den erweiterten Lebenszyklus
hinweg in die Instandhaltung involviert. Diese unterschiedlichen An-
spruchsgruppen unterscheiden sich erheblich in ihren Hintergrinden,
Kenntnissen und Erwartungen. Wahrend einige hohe Leistungs-
standards verlangen, konzentrieren sich andere auf die Wartung des
Fahrzeugs. Ein Mechaniker beispielsweise Uberprift die Systeme und
erstellt Diagnoseberichte, wahrend ein*e Fahrer*in das optimale
Fahrverhalten erwartet. Daher muss die Fahrzeugsoftware so ent-
wickelt, bereitgestellt und regelmalig aktualisiert werden, dass sie
den BedUrfnissen eines breiten Spektrums gerecht wird.

Moderne Fahrzeuge sind zudem mit einer Vielzahl an Hardwarekom-
ponenten wie Sensoren und Aktuatoren ausgestattet. Diese Diversitdt
in der Hardware erhoht die Komplexitat im Vergleich zu traditionellen
Systemen erheblich und erfordert kontinuierliche Weiterentwicklung
und Anpassung an neue technologische Innovationen. Die Interope-
rabilitat dieser Komponenten ist entscheidend fur das reibungslose
Funktionieren des gesamten Fahrzeugsystems. Jede Hardwarekompo-
nente hat spezifische Anforderungen und Kommunikationsprotokolle,
die nahtlos in die Gesamtsoftware integriert werden mussen, was die
Herausforderungen bei der Entwicklung und Wartung der Software
weiter erhoht’,

Softwarestérungen in Fahrzeugen haben zudem potenziell lebensbe-
drohliche Konsequenzen, was sie wesentlich von herkdmmlicher Soft-
ware unterscheidet. Die Fahrzeugsoftware muss jederzeit die Sicher-
heit der Insassen sowie anderer Verkehrsteilnehmer gewahrleisten.
Dazu gehoren essenzielle Funktionen wie die Uberwachung der
Bremsen, die Steuerung der Lenkung und die Verwaltung der Airbags.
Fehlerhafte Software in diesen Bereichen konnte zu schweren Unféllen
und Verletzungen fUhren, weshalb héchste Sicherheitsstandards und
rigorose Tests unerldsslich sind?.

Zudem mussen Fahrzeugsoftwaresysteme in der Lage sein, eine
Vielzahl von Kommunikationsprotokollen zu unterstitzen und sich
an unterschiedliche Domanen anzupassen. Verschiedene Kommu-
nikationstechnologien ermoglichen die Interaktion mit der Um-
gebung, was die Grundlage fur Funktionen wie Vehicle-to-Vehic
le(V2V)-, Vehicle-to-Infrastructure(V2l)-, User-to-Vehicle(U2V)- und
Intra-Vehicle(Intra V)-Kommunikation bildet. Die Vielfalt der Netz-
werkprotokolle erhéht die Komplexitat des Gesamtsystems erheb-
lich. Jedes Protokoll hat spezifische Anforderungen und Sicherheits-
malinahmen, die in die Software integriert werden mussen, um eine
sichere und zuverlassige Kommunikation zu gewahrleisten.

Fragestellung

Wie kdonnen Entwickler und Hersteller von Fahrzeugsoftware die
Komplexitat und die Sicherheitsanforderungen so bewaltigen, dass
die Systeme sicher, zuverlassig und zukunftsfahig bleiben?

Losungen

Die technische Komplexitat moderner
Fahrzeuge ist eine Hauptherausforde-
rung in der Automobilindustrie. Fahr-
zeuge stellen eines der komplexesten
Massenprodukte dar, wobei die Innova-
tion stetig zunimmt und gerade im
Kontext von autonomem Fahren weiter
ansteigt®. Diese Komplexitdt entsteht
einerseits durch die standig wachsen-
de Vielfalt an Funktionen und Systemen
sowie andererseits durch die unter-
schiedlichen Entwicklungszyklen der
Softwaresysteme und Hardwarekom-
ponenten®. Die Herausforderung be-
steht darin, mithilfe zentralisierter
Designs und ausgeklugelter Schnittstel-
len diese Komplexitat zu vereinfachen.
Ein Schlusselprozess hierfur sind Soft-
waretests und Simulationen, die mit
fortschreitender Softwareentwicklung
immer weiter an Bedeutung gewinnen.
Diese Tests und Simulationen mussen
realitdtsnahe Szenarien abbilden, um
mogliche Schwachstellen fruhzeitig zu
erkennen und zu beheben.

Eine wichtige Methode zur Beherr-
schung der Komplexitat ist die Modula-
risierung der Softwarearchitektur. Durch
die Aufteilung der Software in kleinere,
unabhangige Module kann die Entwick-
lung und Wartung effizienter gestaltet
werden. Diese Module kénnen unab-
hangig voneinander entwickelt, getes-
tet und aktualisiert werden, was die
Flexibilitat und Reaktionsfahigkeit im
Hinblick auf neue Anforderungen und
Technologien erhoht. Zudem erleich-
tert die Modularisierung die Integrati-
on neuer Funktionen und Komponen-
ten, da Anderungen lokalisiert und
schneller  implementiert  werden
kdnnen (SAE international).

Keinerlei Kompromisse durfen im Be-
zug auf Sicherheit in einem Fahrzeug
zugelassen werden, das gilt fur alle
eingebundenen Systeme. Dies wird
durch eine klare Trennung zwischen
privilegierten und nichtprivilegier-

"s. KIRCHNER ET AL. 2025, S. 3 f.
25, Broy eT AL. 2007, S. 369 f.
3s. McKinsey 2013, S. 9

4s. Detorre 2017, S. 6
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ten Operationen in der Software ge-
regelt. Historisch hohe sicherheits-
technische Anforderungen wie die
ISO 26262 mussen erfullt werden.
Diese Norm gibt eine Vielzahl von Re-
geln vor und legt dar, wie potenziel-
le Gefahren bewertet und bewaltigt
werden sollten. Risiken werden klar
identifiziert und kategorisiert, wo-
bei drei Faktoren malgeblich sind:
potenzieller Schaden (Schweregrad),
Wahrscheinlichkeit (Exposition) und das
Nutzerverhalten (Beherrschbarkeit).

Anhand dieser Kategorisierung konnen
Risiken verschiedenen ASIL-Stufen
zugeordnet werden, wobei ASIL fur
LAutomotive Safety Integrity Levels”
steht. FUr jede dieser Stufen sind klare
Anforderungen und Sicherheitsmaf-
nahmen definiert®.

Diese Malinahmen umfassen redun-
dante Systeme, Fehlererkennung und
-behebung sowie regelméRige Uber-
prufungen und Aktualisierungen der
Software.

Neben der ISO 26262 gibt es weitere
Standards und Vorschriften, die die
Sicherheit in der Fahrzeugsoftware-
entwicklung gewahrleisten sollen. Ein
Beispielist die UNECE WP.29, die Rege-
lungen zur Cybersicherheit und Soft-
ware-Updates fur Fahrzeuge umfasst.
Diese Regelungen sollen sicherstellen,
dass Fahrzeuge gegen Cyberangriffe
geschutzt sind und dass Software-
Updates sicher und zuverldssig durch-
gefuhrt werden kdnnen®.

Mit dem Fortschreiten der Digitali-
sierung wachst auch die potenzielle
Angriffsflache von Fahrzeugen im di-
gitalen Raum. Es wurden bereits er-
folgreich Sicherheitsangriffe auf Fahr-
zeugsoftware durchgefuhrt.

Schwachstellen in der Datensicherheit
mussen daher frihzeitig im Entwick-
lungszyklus erkanntund kontinuierlich
wahrend des gesamten Lebenszyklus
gesichert werden. Der Datenschutz
muss in jeder Phase des Lebenszyklus
berucksichtigt werden, um ernsthafte
Gefahren fur Menschenleben zu ver-
meiden. Hierbei sind die Implemen-
tierung von VerschlUsselungstechno-

logien, die Anwendung sicherer Kommunikationsprotokolle und die
regelmaRige Uberprifung der SicherheitsmalRnahmen von zentraler
Bedeutung. Aus einem Bericht des Center of Automotive Management
(CAM) geht hervor, dass eine professionelle Cybersecurity-Strategie ent-
scheidend fur die Resilienz gegen zunehmende Cyberangriffe ist. Die
Implementierung solcher Strategien erfordert einen ganzheitlichen
Ansatz, der den gesamten Lebenszyklus eines Fahrzeugs abdeckt,
einschliel3lich Entwicklung, Produktion und Nutzung’.

Ein weiteres wichtiges Element der Datensicherheit ist das sogenannte
,Security by Design”-Prinzip. Dabei wird Sicherheit von Anfang an in
den Entwicklungsprozess integriert, anstatt sie nachtraglich zu be-
rdcksichtigen. Dies umfasst die Identifikation und Bewertung poten-
zieller Bedrohungen sowie die Implementierung von Sicherheitsmal3-
nahmen in jeder Phase des Entwicklungsprozesses. Zudem sollten
regelmafige Sicherheitstberprifungen und Penetrationstests durch-
gefuhrt werden, um sicherzustellen, dass die Systeme gegen aktuelle
Bedrohungen geschutzt sind®.

Moderne Fahrzeugsoftware muss daher mit langfristiger Perspek-
tive geplant und gewartet werden, denn jede Aktualisierung oder
Korrektur muss ohne Gefahren durchgefuhrt werden kénnen. Mog-
liche Probleme mussen durch eine schnelle Wiederherstellung des
Ursprungszustands behoben werden kénnen. Hardware-Redundanz
spielt eine wesentliche Rolle, um einen sicheren Betrieb auch nach un-
zureichender Wartung sicherzustellen. Dies bedeutet, dass kritische
Systeme doppelt vorhanden sein mussen, sodass bei einem Ausfall
eines Systems das andere die Funktion Ubernehmen kann. Zudem
mussen Wartungsprozesse klar definiert und regelmalig durchge-
fuhrt werden, um sicherzustellen, dass alle Systeme stets auf dem
neuesten Stand sind und einwandfrei funktionieren.

Zusammenfassung

Die fortschreitende Entwicklung hin zu softwaredefinierten Fahrzeu-
gen bringt sowohl immense Chancen als auch erhebliche Herausfor-
derungen mit sich. Um den hohen Anforderungen gerecht zu werden,
mussen Entwickler und Hersteller von Fahrzeugsoftware auf modu-
larisierte Architekturen und zentrale Designs setzen. Die Einhaltung
strenger Sicherheitsstandards wie der ISO 26262 und der UNECE
WP.29 sind unabdingbar, um die Sicherheit der Fahrzeuginsassen zu
gewdhrleisten. Gleichzeitig mussen innovative Ansatze wie ,Security
by Design” und fortschrittliche VerschllUsselungstechnologien im-
plementiert werden, um Cyber-Bedrohungen effektiv zu begegnen.
Durch den Einsatz robuster OTA-Update-Systeme kann die Software
zudem kontinuierlich aktualisiert und gesichert werden. Nur durch
eine ganzheitliche Betrachtung und die konsequente Umsetzung die-
ser Strategien kann die Fahrzeugsoftware der Zukunft sicher, zuver-
lassig und zukunftsfahig gestaltet werden.

5s. SLAMA ET AL. 2023, S. 8 f.
6s. UNECE 2024

7s. Bratzer 2023, S. 3 ff,
8s. Menz 2016
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Entwicklungsansatze:
Agille Methoden und
Continuous-Integration-

Deployment

nisse. Neue Kund*innenbedurfnisse und Fortschritte bei autonomen Fahrsystemen stellen die

D ie herkdmmliche Softwareentwicklung stot in der Automobilbranche auf betrachtliche Hinder-

bisherigen Entwicklungsansatze vor groRe Herausforderungen. Diese traditionellen Methoden
erweisen sich als zunehmend ineffizient und ungeeignet. Da Fahrzeugsoftware besonders hohe Sicher-
heitsanforderungen hat, kdénnen Losungen aus anderen Branchen nicht einfach tbernommen werden'.
Trotz der zunehmenden Komplexitat in der Softwareentwicklung greifen manche Entwickler jedoch

weiterhin auf veraltete Methoden zurlck?.

Herausforderungen

Das traditionell verwendete V-Modell, eine domanenspezi-
fische Variante der internationalen 1SO-15504-Norm, wird
weltweit sowohl von Erstausrustern als auch von Zulieferern
angewandt®. Dieses Modell, das den traditionellen Ansatz
reprasentiert, verdeutlicht, dass die Softwareentwicklung
lediglich einen Teil des gesamten Prozesses darstellt. Viele
weitere Elemente mussen berUcksichtigt und erfullt werden,
was den gesamten Ablauf langwierig gestaltet und typischer-
weise eine Entwicklungszeit von Uber drei Jahren erfordert*.

Das V-Modell zeichnet sich zudem durch eine hierarchi-
sche Aufteilung der Anforderungen aus, wobei jede Stufe
strengen Vorschriften unterliegt. Dies resultiert in starren
Lieferterminen und eingeschrankten Anpassungsmoglich-
keiten, die eine rasche Entwicklung hemmen. In der heuti-
gen Zeit ist jedoch die Time-to-Market, also die Dauer von
der Konzeptualisierung bis zur Markteinfuhrung, ein ent-
scheidender Erfolgsfaktor®>. Moderne Softwarelésungen
entwickeln sich rasant, erfahren schnelle Aktualisierun-
gen und werden zunehmend komplexer. Diese dynami-
sche Entwicklung ist schwer vorhersehbar, und haufig gibt

c4d

es keine eindeutigen Lésungen, wodurch das traditionelle
V-Modell an seine Grenzen stoft.

Marktteilnehmer stehen vor der Herausforderung, das
V-Modell, das insbesondere in Bezug auf Sicherheit nach
wie vor notwendig ist, sowie die darin verankerten Entwick-
lungsstrategien so zu adaptieren, dass sie mit den rasanten
Veranderungen in der Softwareentwicklung Schritt halten
konnen®. Das Hauptziel besteht darin, die digitale Erfah-
rungswelt mit der physischen zu integrieren. Fruher lag der
Fokus hauptsachlich auf physischen Funktionen. Das neue
Fahrerlebnis hingegen wird durch softwaregestutzte Funk-
tionen vorangetrieben. Diese digitale Erlebniswelt beruht
auf bewahrten Verfahren aus der Technologiebranche, die
harmonisch mit traditionellen Ansatzen vereint werden sollen.

s, MOUKAHAL ET AL., 2020, S. 10142 f.
25, SLAMA ET AL. 2023, S. 1 f.

35. Hrz 2018, S. 4 f.

4. GLASER ET AL. 2020, S. 8 f.

5s. L er AL 2022, S. 185 f.

65, GLASER ET AL. 2020, S. 8 f.
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Bild 8: Vereinfachte Illustration des Automotive-SPICE-Modells (Hirz 2018, S. 4, zit. n. GLAser ET AL. 2020, S. 9)

Die Abbildung zeigt eine Ubersicht der primdren und unterstitzenden Lebenszyklusprozesse in einem Softwareentwicklungsprojekt. Sie ist in
verschiedene Prozessgruppen unterteilt: den Akquisitionsprozess (ACQ), Systemengineering (SYS), Softwareengineering (SWE), Lieferprozess
(SPL), Untersttitzende Prozesse (SUP), Wiederverwendungsprozess (REU), Prozessverbesserung (PIM) und Managementprozesse (MAN). Jede Prozess-
gruppe enthdlt spezifische Aktivitdten, die notwendig sind, um die Qualitdt und Effizienz im Lebenszyklus des Projekts sicherzustellen.

Fragestellung

Welche Methoden und Technologien kdnnen ge-
nutzt werden, um die Time-to-Market zu verk(r-
zen und gleichzeitig die hohen Sicherheitsanfor-
derungen in der Fahrzeugsoftware zu erfullen?

Losungen

Agile Methoden bieten eine flexible und iterative
Entwicklung, die sich schnell an veranderte An-
forderungen anpassen kann. Das agile Manifest,
das 2001 formuliert wurde, betont die Bedeutung
von Individuen und Interaktionen, funktionie-
render Software, der Zusammenarbeit mit dem
Kunden und des Reagierens auf Veranderung.
Diese Prinzipien stehen im Gegensatz zu den
starren Prozessen und Dokumentationen des
klassischen V-Modells’.

Durch die iterative Entwicklung in kurzen Sprints
konnen Teams schnell auf Feedback reagieren
und Anpassungen vornehmen. Dies fuhrt zu einer
schnelleren Entwicklung und einer hoheren Qualitat
der Software. RegelmaRige Reviews und Retrospek-
tiven ermoglichen eine kontinuierliche Verbesse-
rung des Entwicklungsprozesses. Ein weiteres
wichtiges Prinzip der agilen Methoden ist die enge
Zusammenarbeit im Team und mit dem Kunden.
Dies fordert ein gemeinsames Verstandnis der
Anforderungen und Ziele, was die Wahrschein-
lichkeit von Fehlentwicklungen reduziert®.

Ein Beispiel fur eine agile Methode ist Scrum. In
Scrum wird die Arbeit in Sprints unterteilt, die

7s. MoukaHAL T AL. 2020, S. 10142 f.
8s, SLAMA ET AL. 2023, S. 1 f.

5. SCHWABER U. SUTHERLAND 2020
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typischerweise zwei bis vier Wochen dauern. Am Ende jedes Sprints
steht ein potenziell auslieferbares Produktinkrement. Durch regelmafige
Sprint-Reviews und Retrospektiven kdnnen Teams ihre Arbeitsweise
kontinuierlich verbessern und schnell auf Veranderungen reagieren®.

Des Weiteren sind Continuous Integration (Cl) und Continuous Deploy-
ment (CD) eng mit den agilen Methoden verbunden und unterstit-
zen diese durch die Automatisierung von Tests und Bereitstellungen.
CI/CD ermdglicht eine kontinuierliche Integration und Bereitstellung
von Softwareanderungen, was zu einer schnelleren und zuverlassige-
ren Auslieferung von Software fuhrt'®. Cl bedeutet, dass Entwickler
ihre Anderungen regelmaRig in ein gemeinsames Repository integ-
rieren. Jede Integration wird automatisch durch einen Build-Prozess
und Tests Uberpruft. Dies stellt sicher, dass Fehler frihzeitig erkannt
und behoben werden kénnen. CD geht noch einen Schritt weiter und
automatisiert die Bereitstellung der Software in verschiedenen Um-
gebungen, bis hin zur Produktion. Dies ermoglicht eine schnelle und
zuverldssige Auslieferung von Softwareanderungen'.

Die EinfUhrung von CI/CD erfordert jedoch nicht nur die Implementierung
geeigneter Werkzeuge, sondern auch eine Veranderung der Unter-
nehmenskultur. Es erfordert ein hohes Mal an Zusammenarbeit und
Vertrauen innerhalb des Teams sowie eine Kultur des kontinuierlichen
Lernens und der Verbesserung.

Ein weiterer Ansatz, der die Einfuhrung von agilen Methoden und CI/CD
unterstitzt, ist DevOps. DevOps ist eine Kultur und Praxis, die Ent-
wicklung (Development) und Betrieb (Operations) zusammenbringt,
um die Zusammenarbeit zu verbessern und die Auslieferung von
Software zu beschleunigen. DevOps fordert die Automatisierung und
Uberwachung aller Schritte der Softwareentwicklung, vom Code-
Schreiben Uber das Testen bis hin zur Bereitstellung und Uberwachung
im Betrieb'.

Durch die enge Zusammenarbeit von Entwickler*innen und Betriebs-
teams kdnnen Probleme schneller erkannt und behoben werden. Dies
fuhrt zu einer hoheren Stabilitat und Qualitat der Software. Zudem er-
maoglicht DevOps eine schnellere Reaktion auf Kundenanforderungen
und Marktveranderungen, da Anderungen schneller und zuverldssiger
implementiert werden kénnen's.

Ein praktisches Beispiel fur die erfolgreiche Umsetzung von agilen Metho-
den und CI/CD in der Automobilindustrie ist die Zusammenarbeit von
BMW und Pivotal. BMW hat agile Methoden und eine cloudnative Platt-
form eingefuhrt, um die Entwicklung von Fahrzeugsoftware zu beschleu-
nigen und die Time-to-Market zu verkurzen. Durch die EinfUhrung von CI/
CD konnte BMW die Zeit fur die Bereitstellung neuer Softwareversionen
erheblich verkUrzen und die Qualitat der Software verbessern'.

Ein weiteres Beispiel ist Tesla, das von Anfang an auf agile Methoden
und CI/CD gesetzt hat. Tesla nutzt eine eigene, inhouse entwickelte
Plattform fur die Softwareentwicklung und -bereitstellung, die eine
kontinuierliche Integration und Bereitstellung ermdglicht. Dies hat es
Tesla ermaglicht, regelmafig Over-the-Air(OTA)-Updates fur seine Fahr-
zeuge bereitzustellen und schnell auf Kundenfeedback und Marktver-
anderungen zu reagieren'.

Die Einfuhrung von agilen Methoden und CI/CD erfordert jedoch nicht
nur technische Veranderungen, sondern auch eine Veranderung der

Unternehmenskultur.  Unternehmen muUssen
eine Kultur des kontinuierlichen Lernens und der
Verbesserung fordern und sicherstellen, dass
alle Mitarbeitenden die Prinzipien und Praktiken
der agilen Methoden und CI/CD verstehen und
unterstUtzen'.

Schlussfolgerung

Zusammenfassend lasst sich sagen, dass agile
Methoden und Continuous Integration/Deploy-
ment vielversprechende Ansdtze sind, um den
Herausforderungen der modernen Softwareent-
wicklung in der Automobilindustrie zu begegnen.
Sie ermoglichen eine flexible und effiziente Ent-
wicklung, die den hohen Sicherheitsanforderungen
gerecht wird und gleichzeitig die Time-to-Market
verkurzt. Die erfolgreiche Umsetzung erfordert
jedoch nicht nur die Einfuhrung geeigneter Werk-
zeuge und Technologien, sondern auch eine Ver-
anderung der Unternehmenskultur und eine enge
Zusammenarbeit im Team und mit dem Kunden.

Die Automobilindustrie muss schon heute tra-
ditionelle Entwicklungsansatze mit modernen
Methoden kombinieren, um den Anforderungen
der digitalen Transformation gerecht zu werden.
Agile Methoden und CI/CD bieten hierfur geeig-
nete Ansatze, die eine schnelle und zuverlassige
Entwicklung und Bereitstellung von Fahrzeug-
software ermdglichen. Unternehmen, die diese
Methoden erfolgreich umsetzen, koénnen ihre
Wettbewerbsfahigkeit steigern und den Anfor-
derungen des Marktes besser gerecht werden.

105, GLASER ET AL, 2020, S. 8 f.
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Moderne Struksturen

er Organisation:
NP3assUNg an die
I [ransformation
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Organisationsstrukturen? Wahrend der letzten drei Jahrzehnte haben sich etablierte

Marktteilnehmer weitgehend auf die Entwicklung einzelner Komponenten aus unter-
schiedlichen Domanen konzentriert und ihre Organisationen dementsprechend strukturiert.
Diese herkdmmlichen Strukturen geraten jedoch immer mehr an ihre Grenzen, da sie die Viel-
schichtigkeit moderner und interdisziplinarer Softwarefunktionen nicht mehr meistern kénnen.
Dies resultiert in steigenden Kosten, Qualitdtsproblemen und der Gefahr, mit der Konkurrenz
nicht mithalten zu kénnen'. Vor diesem Hintergrund sind die Marktteilnehmer gezwungen, ihre
Organisationsstrukturen an die Anforderungen der digitalen Transformation anzupassen.

Was bedeutet der Transformationsprozess der Automobilbranche fur die jeweiligen

Ts. KroNen, 2022, S. 58f.
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Herausforderungen

Die Hauptprobleme der bestehenden Organi-
sationsstrukturen in der Automobilindustrie
sind vielfaltig. Einerseits fuhrt die traditionelle
Konzentration auf einzelne Komponenten und
Domanen zu einer mangelnden Flexibilitat und
Agilitat in der Entwicklung und Bereitstellung
neuer Fahrzeugfunktionen. Andererseits stehen
Unternehmen vor der Herausforderung, die
organisationalen Rahmenbedingungen fur tra-
ditionelle Hardwareentwicklung und moderne
Softwareentwicklung zu integrieren. Dies er-
fordert die Schaffung neuer Organisationsein-
heiten, die in der Lage sind, unterschiedliche
Kulturen und Methodiken zu vereinen und die
verschiedenen Geschwindigkeiten der Entwick-
lung und Bereitstellung zu berucksichtigen?.

Ein weiterer wesentlicher Aspekt ist die Not-
wendigkeit eines grundlegenden Umdenkens
in Bezug auf das Talentteam und die Organisations-
kultur. Die traditionelle, vertikal organisierte
Kommunikationsstruktur der Automobilbranche
steht im Gegensatz zur agilen Arbeitsweise,
die in der Softwarebranche als wesentlich fur
schnelle Anpassungsfahigkeit gilt>.

Fragestellung

Wie konnen etablierte Automobilhersteller ihre
Organisationsstrukturen an die Anforderungen
der digitalen Transformation anpassen, um so-
wohl physische als auch digitale Fahrzeugfunk-
tionen schnell und kostengtnstig zu entwickeln
und bereitzustellen?

Losungen

Die Anpassung der Organisationsstrukturen
erfordert eine Kombination verschiedener An-
satze und Mallnahmen:

Einerseits mussen neue Einheiten geschaffen
werden, dieinder Lage sind, sich in unterschied-
lichen Kulturen und Methodiken zu bewegen
und die verschiedenen Geschwindigkeiten der
Entwicklung und Bereitstellung zu bertcksich-
tigen. Dies ermdglicht eine effizientere Integra-
tion von Hardware- und Softwareentwicklung®.
Diese neuen Einheiten mussen Uber die notige
Autonomie verfugen, um schnell auf Verdn-
derungen reagieren zu kénnen, wahrend sie
gleichzeitig eng mit den Ubrigen Abteilungen
und Stakeholdern vernetzt bleiben. Ein Ansatz
konnte die Etablierung von ,Digital Innovation

Hubs” sein, die als Brucke zwischen den tradi-
tionellen und den neuen digitalen Strukturen
fungieren.

Andererseits ist die EinfUhrung agiler Arbeits-
weisen entscheidend fur die Anpassungsfahig-
keit und Effizienz in der Softwareentwicklung.
Ansatze wie LeSS (Large-Scale Scrum) oder SAFe
(Scaled Agile Framework) kdnnen dabei helfen,
agile Konzepte in grofRen Projekten umzusetzen.
Die unternehmensweite Implementierung sol-
cher Konzepte erfordert jedoch Entschlossen-
heit und Beharrlichkeit, da sie an das sicher-
heitskritische Umfeld angepasst werden mussen.
Dies beinhaltet die Schulung von Mitarbeitenden
in agilen Methoden, die Anpassung von Prozes-
sen und Strukturen sowie die Forderung einer
Kultur der kontinuierlichen Verbesserung und
des offenen Feedbacks.

Zudem ermaglicht die Nutzung neuester Methoden
und Technologien den Unternehmen, schneller
auf Marktveranderungen zu reagieren und inno-
vative Losungen zu entwickeln. Dies ist besonders
wichtig fur neue Marktteilnehmer, die ihre Or-
ganisation von Grund auf neu denken und auf
moderne Anforderungen und Ziele ausrichten
konnen. Die Implementierung von DevOps-Prak-
tiken, die Automatisierung von Entwicklungs-
und Bereitstellungsprozessen sowie der Einsatz
von Kunstlicher Intelligenz und Machine Learning
zur Verbesserung von Produktentwicklung und
-qualitat sind einige der Moglichkeiten, die es zu
erkunden gilt®.

Zudem sind die Forderung von Talenten und die
kontinuierliche Weiterbildung der Mitarbei-
tenden entscheidend, um die notwendigen
Fahigkeiten und Kompetenzen fur die digitale
Transformation aufzubauen. Dies erfordert ein
Umdenken in Bezug auf traditionelle Talentma-
nagement-Strategien und die Schaffung einer
lernenden Organisation. Unternehmen mus-
sen in die Weiterbildung ihrer Mitarbeitenden
investieren und Karrierewege schaffen, die so-
wohl technologische als auch personliche Ent-
wicklung foérdern. Partnerschaften mit Hoch-
schulen und Technologieunternenmen konnen
dabei helfen, die notwendigen Ressourcen und
Expertise zu sichern’.

25, SLAMA ET AL. 2023, S. 11 f.
3s. Liwer AL 2022, S. 185 f.
45, SLAMA ET AL, 2023, S. 11 f.
55, ScHLEICHER 2021, S. 279 f.
6. GARTNER 2020

7s. McKinsey 2017, S. 5



Digital Driving | AutoTech-Revolution

Ein zentraler Aspekt der digitalen Transformation
ist zusatzlich die Verbesserung der horizontalen
Kommunikation innerhalb der Organisation. Dies
bedeutet, dass Informationen und Ideen frei
zwischen verschiedenen Abteilungen und Ebenen
ausgetauscht werden mussen. Tools fur die Zu-
sammenarbeit, wie Slack, Microsoft Teams oder
Trello, kdnnen dazu beitragen, die Kommunikation
zu erleichtern und die Zusammenarbeit zu fordern.
Regelmallige Meetings, Workshops und Retrospek-
tiven sind ebenfalls wichtig, um sicherzustellen,
dass alle Teammitglieder auf dem gleichen Stand
sind und gemeinsam an den Zielen arbeiten.

Daruber hinaus erfordert die digitale Transforma-
tion eine starkere Fokussierung der BedUrfnisse
und Erwartungen der Kund*innen. Unternehmen
mussen Mechanismen entwickeln, um kontinu-
ierlich Kundenfeedback zu sammeln und dieses
in die Produktentwicklung einflieen zu lassen.
User-Experience(UX)- und Customer-journey-
Mapping sind dabei wichtige Werkzeuge, um die
Kundenbedurfnisse besser zu verstehen und die
Produkte und Dienstleistungen entsprechend an-
zupassen. Durch regelmadRige Iterationen und das
Einholen von Feedback kénnen Unternehmen
sicherstellen, dass sie Produkte entwickeln, die
den Marktanforderungen entsprechen und die
Kundenzufriedenheit erhéhen.

Zudem ist es in der sich schnell verandernden
digitalen Landschaft fur Unternehmen oft vor-
teilhaft, strategische Partnerschaften und Allian-
zen einzugehen. Durch die Zusammenarbeit mit
Technologieunternehmen, Start-ups und anderen
InnovationsfUhrern koénnen traditionelle Auto-
mobilhersteller von deren Expertise profitieren
und gemeinsam neue Ldsungen entwickeln. Die-
se Partnerschaften kdnnen auch den Zugang zu
neuen Markten und Technologien erleichtern und
die Innovationsfahigkeit des Unternehmens starken.

Ein Blick auf erfolgreiche Praxisbeispiele kann
wertvolle Einblicke in die Umsetzung der genann-
ten Ansatze bieten. Unternehmen wie Tesla und
Waymo sind fUhrend in der Integration moderner
Organisationsstrukturen und digitaler Technolo-
gien. Tesla beispielsweise hat von Anfang an eine
vertikal integrierte Struktur verfolgt, die es dem
Unternehmen ermdglicht, schnell auf Marktver-
anderungen zu reagieren und innovative Techno-
logien zu entwickeln®. Waymo, als Tochterunter-
nehmen von Alphabet, nutzt die umfangreichen
Ressourcen und das technologische Know-how
der Muttergesellschaft, um fortschrittliche auto-
nome Fahrsysteme zu entwickeln®.

Fazit

Die Anpassung an die digitale Transformation
stellt etablierte Automobilhersteller vor grol3e
Herausforderungen. Die traditionellen Organi-
sationsstrukturen mdussen aufgebrochen und
durch flexible, agile und innovative Ansatze er-
setzt werden. Neue Marktteilnehmer haben
hierbei einen Vorteil, da sie ihre Organisationen
von Anfang an auf die Anforderungen und Ziele
moderner Fahrzeuge ausrichten kdnnen. Fur etab-
lierte Unternehmen bedeutet dies jedoch einen
umfassenden Strukturwandel, der Entschlos-
senheit, Beharrlichkeit und eine klare Vision
erfordert.

Der Weg zur digitalen Transformation ist komplex
und erfordert eine ganzheitliche Herange-
hensweise, die sowohl technologische als auch
kulturelle Aspekte berucksichtigt. Durch die
Schaffung flexibler Organisationseinheiten, die
Forderung einer agilen Unternehmenskultur, die
Integration moderner Methoden und Technolo-
gien, die kontinuierliche Weiterbildung der Mit-
arbeitenden, die Verbesserung der horizontalen
Kommunikation, die starkere Fokussierung der
Kundenbedurfnisse sowie den Aufbau strate-
gischer Partnerschaften kénnen Unternehmen
die Herausforderungen der digitalen Transfor-
mation erfolgreich meistern.

Die Automobilbranche hat das Potenzial, durch
diese Malinahmen nicht nur den Anschluss an
die digitale Zukunft zu schaffen, sondern auch
eine fuhrende Rolle in der Entwicklung innovativer
und nachhaltiger Mobilitatslésungen einzuneh-
men. Es liegt an den etablierten Unternehmen,
diesen Wandel entschlossen anzugehen und
die Chancen der digitalen Transformation zu
nutzen.

8s. KLenper 2022
9s. Hawkins 2019
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einen Paradigmenwechsel, der die tradi-

tionellen Geschaftsmodelle und Entwick-
lungsprozesse der Automobilbranche grund-
legend verandert. In diesem Kontext stehen
die Erstausruster (OEM) und Zulieferer vor
neuen Herausforderungen und Fragestellun-
gen, die die Art und Weise ihrer Zusammen-
arbeit neu definieren.

S oftwaredefinierte Fahrzeuge markieren

Herausforderungen

Mit der Einfuhrung von softwaredefinierten
Fahrzeugen wird klar, dass OEM nicht die ge-
samte Entwicklung allein stemmen kénnen. Eine
enge Zusammenarbeit mit Zulieferern bleibt un-
verzichtbar, doch wie diese Kooperation gestal-
tet wird, ist noch offen und wird sich von Fall zu
Fall unterscheiden. Ein zentraler Aspekt in der
zukunftigen Fahrzeugentwicklung ist die Auto-
matisierung von Schnittstellen. Die Trennung
von Hardware und Software konnte jedoch aus
marktstrategischer Sicht dazu fUhren, dass Zulie-
ferer das Recht zur Softwareentwicklung verlie-
ren. Dies kdnnte zur Folge haben, dass sie auf die
Rolle reiner Hardwarelieferanten reduziert wer-
den. Eine solche Reduzierung hatte gravierende
Auswirkungen: Zulieferer kdnnten Marktanteile
und Einfluss verlieren und die digitale Transfor-
mation der Branche insgesamt verlangsamen.
Dadurch waren sie nicht mehr in der Lage, aktiv
an der Funktionsabstraktion mitzuwirken, was
Innovationen hemmen kénnte.'

Im Bereich der Softwareentwicklung stehen Auto-
mobilunternehmen diverse Optionen zur Verfu-
gung, um den Entwicklungsprozess zu gestalten.
Dabei ist es von entscheidender Bedeutung, die
eigenen Grenzen zu erkennen und sorgfaltig ab-
zuwagen, welche Kooperationen am vorteilhaf-
testen sind. Eine realistische Einschatzung der
eigenen Kompetenzen und Einschrankungen ist
unerldsslich, um erfolgreiche Partnerschaften
zu etablieren und innovative Ldsungen zu ent-
wickeln?. Es ist wahrscheinlich, dass OEM die
Kontrolle Uber die Nutzung der Daten behalten
werden. Dies konnte zu Machtkdmpfen zwischen
OEM und Zulieferern fUhren oder im schlimms-
ten Fall negative Auswirkungen haben. Moderne
Anwendungen stutzen sich auf Big Data, um sich
kontinuierlich weiterzuentwickeln. Wenn OEM kei-
ne oder nur unvollstandige Daten bereitstellen,
wird es fur Zulieferer schwierig, am Markt teilzu-
nehmen. Dies bedeutet, dass Zulieferer weiterhin
auf die Kooperation der OEM angewiesen sind,
um ihre Weiterentwicklungen voranzutreiben?.

Eine weitere Herausforderung besteht in der
Cybersicherheit.  Mit zunehmender Vernet-
zung der Fahrzeuge steigt auch das Risiko fur
Cyberangriffe*. OEM und Zulieferer mussen da-
her gemeinsam Strategien entwickeln, um die
Sicherheit der Systeme zu gewdhrleisten und
Vertrauen bei den Endverbrauchern aufzubau-
en. Zusatzlich zu Cybersicherheit stellt die Ge-
wahrleistung der funktionalen Sicherheit eine
Herausforderung dar. Funktionale Sicherheit be-
zieht sich auf die Sicherstellung, dass ein System
auch bei Fehlfunktionen sicher operiert. Dies er-
fordert umfassende Tests und Validierungen, die
in einer kooperativen Entwicklungsumgebung
durchgefuhrt werden mussen?.

Ein weiteres Problemfeld bilden die Regulierung
und Standardisierung: Die Entwicklung und Im-
plementierung neuer Technologien mussen oft
den bestehenden gesetzlichen Vorgaben und
Sicherheitsstandards entsprechen®. Dies kann
den Innovationsprozess verlangsamen und er-
fordert eine enge Zusammenarbeit zwischen
OEM, Zulieferern und Regulierungsbehdorden,
um sicherzustellen, dass neue Technologien so-
wohl sicher als auch konform sind. Die Regulie-
rungsanforderungen variieren jedoch von Land
zu Land, was die Entwicklung global einsetzbarer
Losungen zusatzlich erschwert.

Fragestellung

Wie kénnen OEM und Zulieferer in der Ara der
softwaredefinierten Fahrzeuge effektive und
innovative  Kooperationsmodelle entwickeln,
die sowohl den Herausforderungen der digita-
len Transformation gerecht werden als auch die
Innovationskraft und  Wettbewerbsfahigkeit
beider Parteien starken?

Losungen

OEM und Zulieferer kdénnten kooperative Inno-
vationsplattformen entwickeln, auf denen sie
gemeinsam an neuen Technologien und Losun-
gen arbeiten. Solche Plattformen konnten den
Austausch von Wissen und Daten foérdern und
so die Innovationskraft beider Parteien starken.
Ferner kdnnte die EinfUhrung flexibler Entwick-
lungsprozesse, die auf agilen Methoden basieren,

Ts. Lwer AL 2022, S. 187 f.
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die Zusammenarbeit verbessern. Durch kirzere
Entwicklungszyklen und hdufigere Feedback-
schleifen konnten OEM und Zulieferer somit
schneller auf Marktveranderungen reagieren
und innovative Produkte schneller auf den Markt
bringen’.

Zudem konnten klare vertragliche Regelungen
und Anreize dazu beitragen, die Zusammenar-
beit zwischen OEM und Zulieferern zu starken.
Vertrage konnten beispielsweise Regelungen zur
Datennutzung und -teilung enthalten, die sicher-
stellen, dass beide Parteien von den gesammelten
Daten profitieren®.

Ein weiterer wichtiger Aspekt ist die Bedeutung
von offenen Standards und Plattformen. Die
Nutzung offener Plattformen kann die Innova-
tionsgeschwindigkeit und Effizienz in der Auto-
mobilindustrie erheblich steigern. Durch die
Schaffung gemeinsamer Standards kénnen OEM
und Zulieferer ihre Zusammenarbeit optimieren
und die Entwicklungskosten senken. Dies ist be-
sonders wichtig, da offene Standards die Inter-
operabilitat zwischen verschiedenen Systemen
und Komponenten fordern, was wiederum die
Integration neuer Technologien erleichtert und
die Zeit bis zur Marktreife verkurzt®.

Zudem konnten OEM und Zulieferer verstdrkt
auf Cloud-Technologien setzen. Cloudbasierte
Plattformen ermdoglichen eine effizientere Zu-
sammenarbeit und erleichtern den Zugang zu
grollen Datenmengen. Cloud-Technologien kon-
nen die Entwicklungszyklen verkirzen und die
Innovationsfahigkeit erhéhen. Diese Plattformen
bieten auch die Mdglichkeit, kontinuierliche Soft-
ware-Updates bereitzustellen, was fur die Wartung
und Verbesserung der Fahrzeuge von entschei-
dender Bedeutung ist'.

Ein weiterer wichtiger Punkt ist die Schaffung
gemeinsamer Testumgebungen und Simulations-
plattformen. Durch die Nutzung solcher Um-
gebungen koénnen OEM und Zulieferer neue
Technologien und Konzepte unter realen Bedin-
gungen testen und optimieren, bevor sie in die
Serienproduktion gehen. Dies reduziert nicht
nur das Risiko von Fehlfunktionen, sondern be-
schleunigt auch den Entwicklungsprozess, indem
Probleme frihzeitig erkannt und behoben werden
konnen'.

Zusatzlich sollten OEM und Zulieferer verstarkt
auf die Schulung und Weiterbildung ihrer Mitar-
beitenden setzen. Angesichts der rasanten tech-
nologischen Entwicklungen ist es unerldsslich,
dass die Belegschaft Uber die neuesten Kennt-
nisse und Fahigkeiten verflgt. Gemeinsame

Schulungsprogramme konnen dazu beitragen,
das Wissen und die Fahigkeiten der Mitarbei-
tenden beider Parteien zu erweitern und so die
Innovationskraft zu starken. Solche Programme
konnten Themen wie neue Softwareentwick-
lungsmethoden, Datenanalyse oder Cybersicher-
heit abdecken'™.

Fazit

Die Transformation der Automobilindustrie hin
zu softwaredefinierten Fahrzeugen stellt OEM
und Zulieferer vor erhebliche Herausforderungen
und eroffnet gleichzeitig neue Chancen. Die Not-
wendigkeit zur engen Zusammenarbeit zwischen
beiden Parteien ist unvermeidlich, und der Erfolg
dieser Kooperation hangt maligeblich von flexib-
len und innovativen Ansatzen ab.

Durch die Entwicklung kooperativer Innovations-
plattformen, die Einfuhrung agiler Methoden
und die Nutzung offener Standards sowie Cloud-
Technologien kénnen OEM und Zulieferer ihre
Innovationskraft steigern und die Wettbewerbs-
fahigkeit erhalten. Zudem sind klare vertragliche
Regelungen zur Datennutzung und -teilung sowie
gemeinsame Schulungsprogramme essenziell,
um die digitale Transformation erfolgreich zu
meistern. Letztlich wird die Fahigkeit, Synergien
zu schaffen und gemeinsam an der Spitze tech-
nologischer Entwicklungen zu stehen, entscheidend
daftir sein, wie gut die Branche den Ubergang zu
einer neuen Ara meistert.

7's. DE BoER ET AL. 2020
5. GAo ETAL. 2016

9s. Tripp 2022
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Wendepunkt in der Entwicklung softwarebasier Fahrzeuge und treibt die Trans-

formation hin zu einer neuen Ara der Mobilitadt voeran. Von der Design- und Entwick-
lungsphase tber die Erprobung und Produktion bis hin zum After-Sales oder Marketing - KI
findet wahrend des gesamten Lebenszyklus eines Fahrzeugs Anwendung. Die Daten, die von
den zahlreichen Fahrzeug- und Infrastruktursensoren gesendet werden, aus Fertigungs-
linien stammen oder aus Kundenfeedback zusammengestellt werden, sind leistungsstarke Infor-
mationsquellen. Ihre Analyse und Interpretation bieten machtige Hebel fiir Verbesserungen'.

D ie Integration von Kunstlicher Intelligenz (KI) in de’utomobilindustrie markiert einen
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Kl als Schlusselfaktor fur
softwarebasierte Fahrzeuge

Kl hat sich als unverzichtbarer Bestandteil bei der
Weiterentwicklung softwarebasierter Fahrzeu-
ge etabliert. Laut einer IBM-Studie sind 74 Pro-
zent der befragten FUhrungskrafte der Meinung,
dass Fahrzeuge bis 2035 softwaredefiniert und
Kl-gesteuert sein werden. Diese Prognose unter-
streicht die zentrale Rolle, die Kl in der Zukunft
der Automobilindustrie spielen wird. Der Einsatz
von Kl ermoglicht es Automobilherstellern, die
Komplexitat moderner Fahrzeugsysteme zu be-
waltigen und innovative Funktionen zu implemen-
tieren. Durch die Fahigkeit, grol3e Datenmengen
in Echtzeit zu verarbeiten und zu analysieren,
konnen KI-Systeme die Leistungsfahigkeit und
Effizienz von Fahrzeugen kontinuierlich verbes-
sern?. Ein wesentlicher Aspekt ist die Optimierung
der Softwareentwicklung selbst. KI-Tools kénnen
den Entwicklungsprozess beschleunigen und die
Softwarequalitat erhdhen. Die Integration von KI
in der Automobilbranche ermaoglicht es Unter-
nehmen, Prozesse zu optimieren, Kosten zu sen-
ken und innovative Losungen zu entwickeln?.

Autonomes Fahren

Im Bereich des autonomen Fahrens ist KI der
Schlusselfaktor fur die Realisierung selbstfah-
render Fahrzeuge. KI-Systeme verarbeiten Daten
von verschiedenen Sensoren und Kameras, um
die Umgebung zu verstehen und sichere Fahrent-
scheidungen zu treffen. Die Entwicklung autono-
mer Fahrzeuge verspricht, die Verkehrssicherheit
zu erhohen, Staus zu reduzieren und die Trans-
porteffizienz zu verbessern. Nvidias Einschat-
zung, dass kunftige Fahrzeuge ,Kl-definiert” sein
werden, unterstreicht die zentrale Bedeutung von
KI fur die Zukunft des autonomen Fahrens®. Die
Technologie ermaoglicht es Fahrzeugen, komple-
xe Entscheidungen in Echtzeit zu treffen und sich
kontinuierlich an neue Situationen anzupassen.

Personalisierung

Auch bei der Personalisierung des Fahrerleb-
nisses spielt Kl eine entscheidende Rolle. Durch
die Analyse von Nutzerdaten kénnen KlI-Systeme
individuelle Praferenzen erlernen und das Fahr-
zeugentsprechend anpassen. Dies reicht von der
automatischen Einstellung von Sitz und Spiegeln
bis hin zur Anpassung des Infotainment-Systems
an personliche Vorlieben. Sprachassistenten
und Chatbots, die auf Kl basieren, ermdglichen
eine naturlichere Interaktion zwischen Fahrer#in
und Fahrzeug. Diese Systeme kdnnen Befehle in

naturlicher Sprache verstehen und ausfuhren,
was die Bedienung des Fahrzeugs intuitiver und
sicherer macht®.

Effizienzsteigerung

Auch zur Steigerung der Effizienz tragt Kunstli-
che Intelligenz in verschiedenen Bereichen der
Automobilindustrie wesentlich bei: In der Fahr-
zeugentwicklung ermoglicht generatives Design,
unterstitzt durch Kl, die schnelle Erstellung und
Optimierung von Bauteilen. Dies fuhrt zu leich-
teren, stabileren und kostengunstigeren Kompo-
nenten. Im Bereich der Produktion optimieren
Kl-gesteuerte Systeme die Fertigungsprozesse,
reduzieren Ausschuss und verbessern die Quali-
tatskontrolle.®

Autohersteller umgehen in ihren Fabriken unge-
plante Produktionsstopps: Ohnehin anfallende
Daten der Montageanlagen werden mit Metho-
den Kunstlicher Intelligenz analysiert und nach
Auffalligkeiten wie Schwankungen in der Strom-
aufnahme oder ungewdhnlichen Bewegungen
durchsucht. Einzelne Maschinen lassen sich bei
kritischer Datenlage rechtzeitig vor einem Defekt
aus der Produktion nehmen und reparieren. Feh-
lerhafte Schweil3punkte kdnnen inzwischen eben-
falls Uber eine Datenanalyse der SchweilSroboter
aufgespurt werden’. Predictive Maintenance, ba-
sierend auf KI-Analysen, ermdglicht es, potenzielle
Probleme frihzeitig zu erkennen und zu beheben,
was Ausfallzeiten minimiert und Kosten senkt®.

Die Integration von Kl in softwarebasierte Fahr-
zeuge markiert einen Paradigmenwechsel in der
Automobilindustrie. Mit ihrer Fahigkeit, komple-
xe Daten zu verarbeiten, zu lernen und sich an-
zupassen, wird Kl die Zukunft der Mobilitat mal3-
geblich gestalten - von der Entwicklung Uber die
Produktion bis hin zum Fahrerlebnis selbst.

Herausforderungen

Die Implementierung von Kunstlicher Intelligenz
in die verschiedenen Anwendungsbereiche der
Automobilbranche bringt allerdings zahlreiche
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Bild 9: Schematische Darstellung der Verarbeitung von Sensordaten im Rahmen des automatisierten Fahrens.
Details hangen von der technischen Umsetzung ab. Prinzipiell kénnen die separaten Schritte der Verarbei-
tung und Aktuatorsteuerung mit in das zentrale KI-System aufgenommen werden sowie weitere Sensoren

und Aktuatoren einbezogen sein. (BSl 0. ].)

Herausforderungen mit sich, die Hersteller und
Zulieferer bewaltigen mussen, um das volle
Potenzial dieser Technologie auszuschopfen.

Eine der groflten Hurden ist die Komplexitat
der Integration in bestehende Fahrzeugarchitek-
turen. Die heutige Fahrzeugarchitektur ist Uber
Jahrzehnte gewachsen und umfasst oft Uber
100 Steuergerate und zahlreiche Bussysteme®.

Die Einfuhrung von KlI-Systemen erfordert eine
grundlegende Neugestaltung dieser Architek-
turen, um eine nahtlose Integration zu ermog-
lichen und die volle Leistungsfahigkeit der neuen
Technologien zu nutzen. Eine weitere Heraus-
forderung liegt in der Bewadltigung der riesigen
Datenmengen, die von Kl-Systemen in Echtzeit
verarbeitet werden mussen. Moderne Fahrzeu-
ge generieren eine Fulle von Daten aus verschie-
denen Sensoren und Systemen, die fur KI-An-
wendungen genutzt werden kénnen'®.

Die Verarbeitung dieser Daten in Echtzeit er-
fordert leistungsfahige Hardware und effiziente
Algorithmen, um schnelle und prazise Entschei-
dungen zu ermaoglichen. Sicherheits- und Daten-
schutzbedenken spielen ebenfalls eine zentrale
Rolle bei der Implementierung von Kl in vernetzten
Fahrzeugen. Die Verarbeitung personenbezoge-
ner Daten unterliegt strengen Datenschutzbe-
stimmungen wie der DSGVO".

Automobilhersteller mussen sicherstellen, dass
KI-Systeme diese Vorschriften einhalten und
gleichzeitig die Privatsphare der Nutzer*innen
schitzen. Die kontinuierliche Verbesserung von
KI-Modellen wahrend des Fahrzeuglebenszyk-
lus stellt eine weitere Herausforderung dar. Die
Systeme mussen in der Lage sein, sich an sich
verandernde Bedingungen anzupassen und ihre
Leistung im Laufe der Zeit zu verbessern. Dies
erfordert flexible Architekturen und Methoden

fur Over-the-Air-Updates, um die Modelle regel-
maRig zu aktualisieren und zu optimieren.

SchlieBlich besteht die Notwendigkeit, traditionel-
le Steuergerate und Hardware mit KI-Systemen
zu harmonisieren. Die Integration erfordert eine
sorgfaltige Abstimmung zwischen klassischen
Steuerungsalgorithmen und modernen KI-Ansat-
zen. Dies kann zu Kompatibilitatsproblemen fuh-
ren und erfordert neue Entwicklungsansatze, die
beide Welten effektiv miteinander verbinden.”?

Fragestellung

Wie kann die Integration von Kl in bestehende
Fahrzeugarchitekturen optimiert werden, um
Datenmengen in Echtzeit zu verarbeiten, Sicher-
heits- und Datenschutzbedenken zu adressie-
ren, traditionelle Steuergerate zu harmonisieren
und die kontinuierliche Verbesserung der Ki-
Modelle sicherzustellen?

Losungen

Zentralisierung
der Fahrzeugarchitektur

Eine der wichtigsten MaRnahmen zur Unterstut-
zung von Kl-gesteuerten Entscheidungen ist die
Zentralisierung der Fahrzeugarchitektur'. Tradi-
tionelle Architekturen basieren auf einer Vielzahl
von Steuergeraten, die jeweils spezifische Funk-

9s. MELFI ET AL. 2022, S. 6

105, VDA 2023

" https://www.kinast.eu/automobilbranche/ (Link zuletzt geprift:
02.03.2025)
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tionen Ubernehmen. Diese dezentralisierte
Struktur erschwert jedoch die effiziente Verar-
beitung groRBer Datenmengen, die fur KI-Anwen-
dungen erforderlich sind. Durch den Ubergang
zu zentralisierten Architekturen, die auf Hoch-
leistungsrechnern und zonalen Steuergeraten
basieren, konnen Datenflisse optimiert und
Engpasse reduziert werden'®. Eine solche Archi-
tektur ermdglicht es, Sensordaten aus verschie-
denen Quellen - wie Kameras, Lidar und Radar -
effizient zusammenzufuhren und in Echtzeit zu
analysieren. Dies ist insbesondere fUr autonome
Fahranwendungen entscheidend, da hier Millise-
kunden schnelle Entscheidungen getroffen wer-
den mussen™.

Over-the-Air(OTA)-Updates

Die kontinuierliche Verbesserung von KI-Model-
len wahrend des Fahrzeuglebenszyklus ist eine
weitere zentrale Herausforderung. Over-the-
Air(OTA)-Updates bieten eine flexible Ldsung,
um Kl-Algorithmen regelmaRig zu aktualisieren
und neue Funktionen bereitzustellen. Diese
Technologie ermoglicht es Automobilherstel-
lern, Softwareprobleme schnell zu beheben,
Sicherheitslicken zu schlieBen und gleichzeitig
die Leistung der Kl-Systeme zu optimieren -
ohne dass physische Eingriffe vor Ort erforder-
lich sind. OTA-Updates spielen auch eine ent-
scheidende Rolle bei der Anpassung an neue
gesetzliche Anforderungen oder Marktbedin-
gungen. Um Sicherheitsrisiken wie Cyberangriffe
zu minimieren, mussen diese Updates durch

verschlisselte Kommunikationsprotokolle und
robuste Authentifizierungsmechanismen ge-
schitzt werden'®.

Einsatz von Kl fur Fahrassistenz-
systeme und autonomes Fahren

Kl ist ein wesentlicher Treiber flr die Weiter-
entwicklung moderner Fahrassistenzsysteme
(ADAS) und autonomer Fahrzeuge und erdéffnet
neue Moglichkeiten fUr Sicherheit, Effizienz und
Komfort im StraBenverkehr?.

Moderne ADAS und autonome Fahrzeuge nutzen
komplexe KI-Algorithmen, insbesondere maschi-
nelles Lernen und tiefe Kunstliche Neuronale
Netze (KNN), um eine Vielzahl von Sensordaten
in Echtzeit zu verarbeiten und zu interpretieren.
Diese Systeme konnen Informationen von Kame-
ras, Lidar, Radar und anderen Sensoren simultan
analysieren und daraus ein umfassendes Bild
der Fahrzeugumgebung erstellen. Die Sensorfu-
sion, bei der Daten aus verschiedenen Quellen
kombiniert werden, ermdglicht eine prazisere
Objekterkennung und Situationsanalyse, als es
mit einzelnen Sensoren moglich ware.'®

4. PerTscHy 2023

15's. MauUsEr U. WAGNER 2024
16's. E&E-ExpLoRE 2023

75, Jenkins 2024
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Ein Kernaspekt dieser Kl-gestutzten Systeme
ist ihre Fahigkeit, komplexe Verkehrssituationen
zu verstehen und in Sekundenbruchteilen an-
gemessene Entscheidungen zu treffen. So kann
beispielsweise ein autonomes Fahrzeug Ful3-
ganger, andere Fahrzeuge und Verkehrszeichen
nicht nur erkennen, sondern auch deren Verhal-
ten vorhersagen und entsprechend reagieren.
Diese Fahigkeit zur schnellen und prazisen Ent-
scheidungsfindung tragt wesentlich zur Erho-
hung der Verkehrssicherheit bei.”

Daruber hinaus optimieren KI-Systeme die Res-
sourcennutzung in Fahrzeugen. Durch Intelligen-
te Routenplanung und vorausschauendes Fahren
konnen Energie eingespart und der Verkehrsfluss
verbessert werden. In Elektrofahrzeugen kann Ki
beispielsweise das Energiemanagement optimie-
ren, um die Reichweite zu maximieren.?®

Ein entscheidender Vorteil von Kl-basierten Sys-
temen ist ihre Fahigkeit zum kontinuierlichen
Lernen. Durch die Analyse realer Fahrsituationen
konnen diese Systeme ihre Leistung stetig ver-
bessern. Dies ist besonders wichtig fur autono-
me Fahrzeuge, da sie mit einer Vielzahl von un-
vorhersehbaren Situationen umgehen mussen.
Machine-Learning-Algorithmen ermoglichen es,
aus jeder Fahrt zu lernen und das erworbene
Wissen auf zukunftige Situationen anzuwenden.?'

Aktuelle Forschungen zeigen, dass Kl-gestutzte
ADAS und autonome Fahrsysteme in vielen Sze-
narien bereits besser abschneiden als mensch-
liche Fahrer, insbesondere in Bezug auf Reak-
tionszeit und Konsistenz der Entscheidungen.
BAcCHUTE U. SUBHEDAR belegen, dass Kl-Algorithmen
in der Lage sind, komplexe Aufgaben wie die Ge-
schwindigkeitsregelung und FulRgangererken-
nung mit hoher Prazision durchzufuhren.?

Die Integration von Kl in Fahrassistenzsysteme
und autonome Fahrzeuge geschieht jedoch nicht
ohne Herausforderungen. Ethische Fragen, wie
KI-Systeme in Dilemma-Situationen entschei-
den sollen, sowie rechtliche und regulatorische
Aspekte mussen noch geklart werden. Zudem
erfordert die Implementierung robuster und zu-
verlassiger KI-Systeme in Fahrzeugen erhebliche
Investitionen in Forschung und Entwicklung.

Trotz dieser Herausforderungen ist der Trend
zur verstarkten Nutzung von Kl in der Auto-
mobilindustrie unaufhaltsam. Die kontinuierliche
Weiterentwicklung von Kl-Technologien verspricht,
die Sicherheit und Effizienz des StralBenverkehrs
weiter zu verbessern und den Weg fur vollstandig
autonome Fahrzeuge zu ebnen. Dies wird nicht
nur die Art und Weise, wie wir uns fortbewegen,

grundlegend verandern, sondern auch neue
Mdglichkeiten fur Mobilitat und Transportldsungen
eroffnen.??

Kl-gestutzte Sicherheitslésungen

Die zunehmende Vernetzung und Digitalisierung
moderner Fahrzeuge haben zu einer signifikan-
ten Erweiterung der Angriffsflache fur Cyberkri-
minelle gefuhrt. Diese Entwicklung stellt die Au-
tomobilindustrie vor neue Herausforderungen
im Bereich der Fahrzeugsicherheit. In diesem
Kontext haben sich Kl-gestutzte Sicherheitslésun-
gen als vielversprechender Ansatz zur Bewalti-
gung dieser komplexen Bedrohungslandschaft
erwiesen®.

Kl-basierte Sicherheitssysteme zeichnen sich
durch ihre Fahigkeit aus, proaktiv und in Echt-
zeit auf potenzielle Bedrohungen zu reagieren.
Im Gegensatz zu traditionellen, regelbasierten
Sicherheitssystemen  kdénnen  Kl-Algorithmen
dynamisch auf neue und unbekannte Bedrohun-
gen reagieren. Dies ist besonders wichtig in einer
Umgebung, in der sich Angriffsmethoden standig
weiterentwickeln.

Ein Kernbestandteil dieser Kl-Sicherheitslosungen
sind Anomalie-Erkennungs-Algorithmen. Diese
Algorithmen analysieren kontinuierlich das Ver-
halten aller Systeme und Netzwerke innerhalb
des Fahrzeugs. Dabei lernen sie, was als ,normales”
Verhalten gilt und kénnen Abweichungen davon
schnellidentifizieren. Sobald eine verdachtige Aktivitdt
erkannt wird, kdnnen diese Systeme automatisch
Gegenmalinahmen einleiten. Dies kann von der
Isolierung betroffener Systeme bis hin zur Aktivie-
rung von Notfallprotokollen reichen.

Die Starke Kl-basierter Sicherheitssysteme liegt
in ihrer Fahigkeit zum kontinuierlichen Lernen.
Sie analysieren standig neue Angriffsmuster und
passen ihre Abwehrstrategien entsprechend an.
Dies erm0oglicht eine deutlich schnellere und ef-
fektivere Reaktion auf neue Bedrohungen, als es
mit manuellen Updates moglich ware. So kdnnen
diese Systeme beispielsweise Muster in Daten-
stromen erkennen, die auf einen bevorstehenden
Angriff hindeuten, noch bevor dieser tatsachlich
stattfindet.?®
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Ein weiterer wichtiger Aspekt ist der Schutz sen-
sibler Daten. Moderne Fahrzeuge generieren und
verarbeiten grolle Mengen an personlichen und
technischen Daten. KI-Systeme kdnnen den Zugriff
auf diese Daten Uberwachen und ungewohnliche
Zugriffsversuche sofort erkennen und blockieren.
Dies ist besonders wichtig, da Datenschutz und
Privatsphare zunehmend in den Fokus der Ver-
braucher und Regulierungsbehdorden rucken.?

Die Implementierung von Kl in der Fahrzeug-
sicherheit geht Uber den reinen Schutz vor Cyber-
angriffen hinaus. Diese Systeme konnen auch
zur Verbesserung der physischen Sicherheit
beitragen. Etwa kdnnen sie ungewdhnliche Fahr-
zeugbewegungen oder Zugriffsversuche erken-
nen, die auf einen Diebstahlversuch hindeuten
konnten.?’

AHMED ET AL. (2024) betonen in ihrer Forschung
die Bedeutung von Kl fur die Sicherheit in ver-
netzten und autonomen Fahrzeugen. Sie heben
hervor, dass Kl-Systeme nicht nur reaktiv, son-
dern auch pradiktiv arbeiten kénnen. Durch die
Analyse historischer Daten und aktueller Trends
konnen diese Systeme potenzielle zukinftige
Bedrohungen vorhersagen und praventive Mal3-
nahmen einleiten.?

Zusammenfassend lasst sich sagen, dass Kl-ge-
stUtzte Sicherheitslésungen einen entschei-
denden Beitrag zur Gewahrleistung der Cyber-
sicherheit und des Datenschutzes in modernen
Fahrzeugen leisten. Durch ihre Fahigkeit zur
Echtzeitanalyse, kontinuierlichen Anpassung
und proaktiven Bedrohungsabwehr bieten sie
einen umfassenden Schutz fUr die gesamte
Fahrzeugarchitektur. Mit der fortschreitenden
Entwicklung autonomer und vernetzter Fahr-
zeuge wird die Bedeutung dieser Ki-basier-
ten Sicherheitssysteme weiter zunehmen und
eine Schlusselrolle bei der Gewahrleistung der
Sicherheit und Zuverlassigkeit zukinftiger Mobi-
litatsldsungen spielen.

Kooperationen zwischen
Automobilherstellern und
Technologieunternehmen

Die erfolgreiche Integration von Kl erfordert eine
enge Zusammenarbeit zwischen Automobilher-
stellern und Technologieunternehmen. Solche
Partnerschaften ermoglichen den Zugang zu
modernster Technologie und Expertise in Be-
reichen wie Cloud-Computing, Edge-Computing
oder Big-Data-Analyse?.

So konnen beispielsweise cloudbasierte Platt-
formen genutzt werden, um grol3e Datenmengen
effizient zu verarbeiten und gleichzeitig die Re-
chenlast im Fahrzeug selbst zu reduzieren. Ko-
operationen fordern zudem Innovationen durch
den Austausch von Know-how und Ressourcen.

Ein herausragendes Beispiel fur solche Koope-
rationen ist die Partnerschaft zwischen Toyota
Motor Corporation und Nippon Telegraph and
Telephone Corporation (NTT). Diese beiden fuh-
renden japanischen Unternehmen haben eine
gemeinsame Initiative zur Entwicklung einer um-
fassenden Mobilitats-KI-Plattform angekindigt.
Mit einer geplanten Investition von 500 Milliar-
den Yen (etwa 3,3 Milliarden US-Dollar) bis 2030
unterstreicht dieses Projekt die langfristige Ver-
pflichtung beider Unternehmen zur Gestaltung
der Zukunft der Mobilitat.

Die Partner entwickeln eine KI-Plattform fur pra-
diktive Unfallvermeidung durch Infrastruktur-Ver-
netzung, autonomes Notfallmanagement bei kriti-
schen Verkehrssituationen und energieoptimierte
Routenplanung mittels Echtzeit-Verkehrsanalysen.

Ziel ist es, eine Gesellschaft ohne Verkehrsunfélle
durch fortschrittliche autonome Fahrtechno-
logie zu schaffen. Die geplante Plattform soll
Unfalle antizipieren, bevor sie geschehen, und
die Kontrolle Uber Fahrzeuge Ubernehmen, um
Kollisionen zu vermeiden. Dies erfordert die Ent-
wicklung einer hochkomplexen Infrastruktur, die
Menschen, Fahrzeuge und die Umgebung mit-
einander verbindet.*°

Die Partnerschaft zwischen Toyota und NTT ist
ein Paradebeispiel dafur, wie die Kombination
von Automobilexpertise und fortschrittlicher
Telekommunikationstechnologie zu bahnbrechen-
den Innovationen fUhren kann. Sie zeigt auch,
wie traditionelle Industriegrenzen verschwimmen
und neue, branchenlbergreifende Okosysteme
entstehen.

Weitere Beispiele fur solche Kooperationen finden
sich in der gesamten Branche. So arbeitet Volks-
wagen mit NVIDIA zusammen, um Kl-gestutzte
Fahrerassistenzsysteme zu entwickeln, wahrend
Ford eine Partnerschaft mit Google eingegangen
ist, um cloudbasierte Dienste und Kl-Technolo-
gien in seine Fahrzeuge zu integrieren.

% https://horizonconnect.de/ai-in-automotive-cybersecurity/
(Link zuletzt gepruft: 23.04.2025)

27 https://www.toolify.ai/ai-news/prevent-vehicle-theft-with-advanced-
antitheft-solution-and-stolen-vehicle-recovery-techniques-634320
(Link zuletzt gepruft: 23.04.2025)
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Bild 10: Components of the mobility Al infrastructure (NTT online, 2024)

Diese Partnerschaften gehen oft
Uber die reine Technologieentwick-
lung hinaus. Sie umfassen auch die
gemeinsame Erforschung neuer Ge-
schaftsmodelle, wie etwa Mobility-as-
a-Service (MaaS) oder datengetriebe-
ne Versicherungslosungen. Dadurch
entstehen nicht nur technologische
Innovationen, sondern auch neue
Wertschopfungsketten und Dienst-
leistungen im Mobilitatssektor.

Partnerschaften zwischen Automobil-
herstellern und Technologieunterneh-
men spielen eine SchlUsselrolle bei der
Transformation der Mobilitatsbranche.
Sie vereinen das Beste aus beiden
Welten - die tiefgreifende Erfahrung in
der Fahrzeugentwicklung mit Cutting-
Edge-Technologien - und schaffen da-
mit die Grundlage fur die nachste Ge-
neration Intelligenter, vernetzter und
autonomer Fahrzeuge. Diese Koope-
rationen werden nicht nur die Art und
Weise, wie wir Mobilitat verstehen und
nutzen, grundlegend verandern, son-
dern auch neue Mal3stabe in Bezug auf
Sicherheit, Effizienz und Nachhaltigkeit
im Verkehrswesen setzen.

Fazit

Die Integration von Kl in bestehende Fahrzeugarchitek-
turen erfordert einen ganzheitlichen Ansatz, der techno-
logische Innovationen mit strategischen Partnerschaf-
ten verbindet. Zentralisierte Architekturen bieten eine
Grundlage fur effiziente Datenverarbeitung und unter-
stitzen Kl-gesteuerte Entscheidungen. OTA-Updates
gewahrleisten die kontinuierliche Verbesserung von Kil-
Modellen wahrend des gesamten Fahrzeuglebenszyklus,
wahrend Kl-basierte Sicherheitslésungen den Schutz vor
Cyberbedrohungen erhéhen. Gleichzeitig fordern Koope-
rationen zwischen Automobilherstellern und Technolo-
gieunternehmen den Zugang zu innovativen Technolo-
gien und beschleunigen deren Implementierung. Durch
diese MaBnahmen konnen Automobilhersteller nicht nur
den steigenden Anforderungen gerecht werden, sondern
auch neue Maf3stabe in der Mobilitat setzen - hin zu siche-
reren, effizienteren und Intelligenteren Fahrzeugen fur
die Zukunft.
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lAreislaufwirtschoaft
IN der
Automobilbranche:
Re-Assembly

und Langlebigkelt
ols Zukunftsmodell

treiben die Transformation der Automobilbranche zu mehr Nachhaltigkeit

voran. Im Zentrum dieser Bewegung steht die Kreislaufwirtschaft (eng. Circular
Economy, kurz CE), die darauf abzielt, Ressourcen effizienter zu nutzen und Abfall
durch geschlossene Materialkreisldufe zu minimieren. Diese nachhaltige Produk-
tions- und Konsumweise bietet der Branche sowohl immense Chancen als auch
erhebliche Herausforderungen.

Sich verandernde Kundenbedurfnisse und politische Rahmenbedingungen

Kreislaufwirtschaft beschreibt ein Wirtschaftssystem, das auf der Wiederverwen-
dungvon Ressourcen basiert. Anders als das lineare Modell (,Take - Make - Dispose*)
konzentriert sich die CE darauf, Produkte und Materialien so lange wie méglich im
Kreislauf zu halten. Wichtige Prinzipien sind:

+ Lebenszyklusverlangerung durch Reparatur, Wiederverwendung

und Remanufacturing,
+ Recycling und Materialeffizienz, um wertvolle Rohstoffe zurtickzugewinnen und
+ Digitalisierung, um Transparenz tUber Produktlebenszyklen zu gewahrleisten.

Im Kontext der Automobilindustrie sind diese Prinzipien von besonderer Bedeutung, da
Fahrzeuge komplexe Produkte mit einer Vielzahl von Komponenten und Materialien
darstellen.
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Herausforderungen

Die Umstellung der bisherigen Automobilproduktions-
praktiken steht allerdings noch vor einigen Herausfor-
derungen: Die Komplexitat der Implementierung der CE
von linearen auf zirkulare Produktionsprozesse ist mit
erheblichen technischen und organisatorischen Heraus-
forderungen verbunden. Insbesondere die Gestaltung
von Fahrzeugarchitekturen, die auf Demontage und Wie-
derverwendung ausgelegt sind, erfordert umfassende
Innovationen. Die Einrichtung von Re-Assembly-Fabriken,
in denen Fahrzeuge wieder aufbereitet und aufgewertet
werden, sowie die Entwicklung digitaler Produktakten
erfordern initiale Anlaufinvestitionen. Viele Unternehmen
z6gern, diese Kosten zu tragen, insbesondere wenn kurz-
fristige Gewinne priorisiert werden bzw. die aktuellen
Produktionsprozesse eine weiter hohe Auslastung fur
einen effizienten Betrieb bendtigen. Aullerdem ist es fur
eine erfolgreiche CE zwingend erforderlich, eine enge
Zusammenarbeit zwischen verschiedenen Akteuren, wie
Rohstoffproduzenten, Zulieferern und Recyclingunter-
nehmen, zu gewahrleisten. Diese Koordination ist kom-
plex und erfordert den Austausch sensibler Daten. Hier
spielen Informations-Treuhander eine zentrale Rolle, die
den sicheren Umgang mit wettbewerbskritischen Daten
gewahrleisten. Die Entwicklung von Technologien, die eine
effiziente Demontage, Wiederverwendung und Aufbe-
reitung von Fahrzeugteilen ermoglichen, ist eine weitere
Hurde. Gleichzeitig mUssen digitale Systeme robust genug
sein, um groe Mengen an Daten zu verarbeiten und die
Sicherheit dieser Informationen zu gewahrleisten.

Chancen

Die Automobilindustrie ist stark von Rohstoffen wie Alumi-
nium, Stahl und seltenen Erden abhangig. Angesichts knapper
werdender Ressourcen und steigender Preise bietet die CE
eine Mdglichkeit, diese Abhangigkeit zu reduzieren. Durch
Recycling und die Wiederverwendung von Komponenten
konnen Hersteller Materialkosten senken und die Versor-
gungssicherheit steigern.

Gleichzeitig verursacht die Automobilproduktion erhebliche
Umweltauswirkungen, darunter hohe CO,-Emissionen.
Durch die Integration von Kreislaufprozessen wie Re-As-
sembly-Fabriken kann der CO,-Ausstol’ erheblich gesenkt
werden. Eine nachhaltige Re-Assembly-Fabrik hat somit
das Potenzial, nicht nur den urspringlichen CO,-Abdruck
des Fahrzeugs in der Herstellung zu senken, sondern die-
sen Uber den gesamten Lebenszyklus des Produkts gegen-
Uber einer mehrfachen Neuproduktion eines Autos Uber
den gleichen Betrachtungszeitraum zu senken.

Die Digitalisierung spielt eine zentrale Rolle in der CE. Digi-
tale Produktakten, wie sie im Konzept des Internet of Sustai-
nable Production beschrieben werden, ermoglichen eine
transparente Uberwachung des gesamten Produktlebens-
zyklus. Solche Systeme bieten Herstellern die Moglichkeit,

datenbasierte Entscheidungen zu treffen und
neue Geschaftsmodelle wie Predictive Mainte-
nance oder Upgrades zu etablieren. Gesetzliche
Vorgaben und gesellschaftlicher Druck erfordern
von Unternehmen zunehmend nachhaltiges
Handeln. CE-Strategien konnen dabei helfen,
diese Anforderungen zu erfullen und gleichzeitig
das Markenimage zu stdrken. Verbraucher*innen
bevorzugen zunehmend umweltfreundliche Pro-
dukte, wodurch Unternehmen, die auf Nachhaltig-
keit setzen, Wettbewerbsvorteile erzielen kdnnen.

FUr eine effektive Kreislaufwirtschaft muss neben
dem Recycling auch die Lebensdauer von Pro-
dukten verlangert werden. Das gilt auch fUr Pkw.

Durch die Antriebswende hin zur Elektromobili-
tat ergeben sich neue Chancen und Potenziale,
die CE in der Automobilindustrie zu verankern.
Die durchschnittliche Lebensdauer eines Kraft-
fahrzeugs (Kfz) in Deutschland betragt etwa 12
Jahre, bei den aktuell zugelassenen Pkw liegt sie
derzeit sogar nur bei etwa 10,3 Jahren. Da der
Elektromotor weit Uber 50 Jahre halten kann und
die Batterien der Fahrzeuge ausgewechselt und
zweitverwertet werden konnen, hat die Bran-
che aktuell die Chance, mit disruptiven Ansat-
zen in der Fahrzeugkonzeption die Umsetzung
der Kreislaufwirtschaft weiterzudenken und die
Langlebigkeit der Fahrzeuge um ein Vielfaches
zu erhohen.

Losungen

Mobilitat kann nur nachhaltig sein, wenn sie
zirkular, werterhaltend und nicht als aktualisie-
rungsunfahiger ,Einmalartikel” gedacht wird.
Zentral ist dabei, dass das Produkt Auto in einen
Erneuerungs- und Wiederverwendungskreislauf
eingebracht wird. Um das zu erreichen, muss die
Konstruktion des Fahrzeugs genauso wie die Auto-
mobilproduktion neu betrachtet werden.

Diese Transformation erfordert einen Paradig-
menwechsel in der Automobilindustrie, der nicht
nur technologische Innovationen, sondern auch
eine Neuausrichtung der Geschaftsmodelle und
Konsummuster umfasst:
weg vom ,Wegwerfauto” hin zu langlebigen,
nachhaltigen Fahrzeugen, insbesondere zu mo-
dularen, kreislaufwirtschaftsfahigen, updatefa-
higen Fahrzeugen.

"'s. Krenzer 2023
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Re-Assembly:
Die technologische Transformation
der Fahrzeuglebenszyklen

Re-Assembly beschreibt einen innovativen Ansatz, bei
dem Fahrzeuge regelmaliig industriell erneuert und ak-
tualisiert werden'. Statt Autos nach durchschnittlich 11,3
Jahren zu verschrotten, sollen sie durch modulare Bau-
weise und gezielte Erneuerung bis zu 50 Jahre genutzt
werden konnen?.

Kernelemente des Re-Assembly-Konzepts:

» Modularer Aufbau: Fahrzeuge werden so konstruiert,
dass Komponenten einfach ausgetauscht oder aktuali-
siert werden kénnen?.

» Upgrade-Re-Assembly-Factory: Spezielle Fabriken, in
denen Autos alle funf Jahre industriell erneuert werden?.,

» Digitale Produktakte: Erfasst den Zustand und Lebenszyk-
lus aller Komponenten fur eine effiziente Uberarbeitung®.

Langlebigkeit als Schlussel zur Nachhaltigkeit

Die Verlangerung der Fahrzeuglebensdauer ist ein zentraler
Aspekt der Kreislaufwirtschaft in der Automobilbranche®.
Moderne Elektrofahrzeuge bieten hier besondere Chancen:

» Elektromotoren haben eine 4 - 5 Mal langere
Lebensdauer als Verbrennungsmotoren’.

« Batterien kdnnen nach dem mobilen Einsatz
noch 20 Jahre stationdr genutzt werdené®.

» Langlebige Chassis kénnen Uber mehrere
Fahrzeuggenerationen genutzt werden®.

Vorteile der Kreislaufwirtschaft
im Automobilbau

« Okologisch: Reduzierung des CO,-FuBabdrucks
durch langere Nutzung von Komponenten'?.

» Okonomisch: Héhere Margen fur Hersteller
durch Re-Assembly und Serviceleistungen.

» Ressourcenschonung: Verringerter Bedarfan
Primarrohstoffen durch Wiederverwendung (VDA).

Die Umsetzung des Kreislaufwirtschafts-
konzepts erfordert ein Umdenken
in der gesamten Branche:

» Produktdesign: Fahrzeuge mussen von Grund
auf fur Langlebigkeit und einfache Demontage
konzipiert werden'.

» Standardisierung: Initiativen wie OSCAR (Open Source
Car Architecture Research)'® arbeiten an einheitlichen
Standards fur modulare Fahrzeuge'.

4e

» Konsumentenakzeptanz: Verbraucher mussen vom
Wert aufbereiteter Komponenten Uberzeugt werden'.
Subskriptionsmodelle im Rundum-Sorglos-Paket helfen,
die Kundenakzeptanz fur den Prozess zu erhohen.

Okonomisch-dkologische Synergieeffekte

Analysen zeigen, dass Re-Assembly-Systeme folgende Wir-
kungen entfalten®:

Materialeffizienz
» Reduktion des Stahlbedarfs um 37 Millionen Tonnen
pro Jahr bis 2040 durch verlangerte Nutzungszyklen
o 92-Prozent-Ruckgewinnungsrate seltener Erden
in E-Motoren

Klimawirkung

o CO,-Reduktion um 48 Prozent pro Fahrzeuglebenszyklus
durch verlangerte Erstnutzung

» 63 Prozent geringerer Energiebedarf gegentber Neu-
fahrzeugproduktion

Geschéaftsmodelle

» Profitabilitatssteigerung um 22 Prozent durch service-
orientierte Umsatzmodelle

» Entwicklung von Performance-based Contracts
(z. B. Euro/Kilometer-Mietmodelle)

» Subskription/Produkt-as-a-Service: Modelle, bei denen
Kund*innen Fahrzeuge nutzen statt sie zu kaufen, kén-
nen die Effizienz der Ressourcennutzung steigern und
neue Ertragsquellen eroffnen’.

Ein konsequent gedachtes Beispiel fur die Umsetzung
von Kreislaufwirtschaft in der Automobilbranche ist die
Green Re-Assembly-Factory, wie sie auf dem Aachener
Werkzeugmaschinen-Kolloquium 2023 prasentiert wurde.
Diese Fabriken sind speziell darauf ausgelegt, Altteile zu
demontieren, aufzubereiten und wieder in den Produk-
tionsprozess zu integrieren. Solche Ansatze reduzieren
nicht nur Abfalle, sondern schaffen auch neue Maoglich-
keiten der Wertschopfung.
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Bild 11: Ubersicht einer Upgrade Re-Assembly Fabrik fiir den Automobilsektor
(Werkzeugmaschinenlabor WZL der RWTH Aachen, 2023)

Entscheidend bei dem Aachener Modell ist der
Upgrade-Ansatz, der den Kreislauf-Ansatz wirt-
schaftlich und attraktiv macht. Im Gegensatz
zum traditionellen Recycling, bei dem Materia-
lien oftin minderwertigere Produkte umgewan-
delt werden (Downcycling), setzt die wertstei-
gernde Kreislaufwirtschaft auf hochwertiges
Wiederaufbereiten, Modernisieren und Ver-
langern der Lebensdauer von Fahrzeugen und
Teilen. Dabei spielen digitale Technologien eine
zentrale Rolle fur effizientere Kreislaufe. KI und
loT ermoglichen Predictive Maintenance, um
Teile gezielt zu warten oder zu ersetzen. Sen-
soren beispielsweise Uberwachen den Zustand
eines Bauteils und melden, wenn eine Aufbe-
reitung notig ist. Ansonsten wird das Fahrzeug
in einem Turnus von beispielsweise funf Jahren
in den Upgrade-Re-Assembly-Prozess gebracht
und in den dafur ausgelegten Fabriken erneu-
ert und modernisiert. Die Kund*innen erhalten
so ein fur sie neuwertiges modernes Fahrzeug.

Zukunftsperspektiven

Die Integration der Kreislaufwirtschaft in die
Automobilindustrie steht noch am Anfang. Den-
noch zeichnet sich ab, dass dieser Ansatz lang-
fristig unverzichtbar sein wird. Insbesondere
mit Blick auf die Digitalisierung und die Nutzung
Kunstlicher Intelligenz (KI) bieten sich zahlreiche
Moglichkeiten, um Effizienz und Nachhaltigkeit
weiter zu steigern.

Ein zentraler Aspekt wird die Weiterentwick-
lung von Technologien sein, die eine wirt-
schaftliche Umsetzung von Kreislaufprozessen

ermoglichen. Gleichzeitig mussen politische Anreize und
Regulierungen geschaffen werden, um Investitionen in
die CE zu fordern.

Fazit

Die Kreislaufwirtschaft in der Automobilbranche verspricht
eine Win-win-Situation fur Umwelt und Wirtschaft. Durch
Re-Assembly und Fokus auf Langlebigkeit kdnnen Emis-
sionen reduziert und gleichzeitig neue Geschaftsmodelle
erschlossen werden. Obwohl noch Herausforderungen zu
bewadltigen sind, zeigen Konzepte wie das ,50-Jahre-Auto”
aus Aachen das enorme Potenzial dieses Ansatzes.

Die Kreislaufwirtschaft bietet der Automobilbranche die
Chance, nachhaltig zu wirtschaften, Ressourcen effizi-
enter zu nutzen und gleichzeitig neue Wertschopfungs-
potenziale zu erschlieBen. Trotz der bestehenden He-
rausforderungen - wie hoher Investitionsbedarf und
komplexe Wertschopfungsketten - zeigen innovative An-
satze wie digitale Produktakten und Green Re-Assembly-
Fabriken, dass die Umsetzung moglich und profitabel sein
kann.

Um das volle Potenzial der Kreislaufwirtschaft auszuschop-
fen, ist eine enge Zusammenarbeit aller Akteure sowie die
konsequente Nutzung digitaler Technologien erforderlich.
Nur so kann die Automobilbranche langfristig nachhaltig
und wettbewerbsfahig bleiben.

Die Transformation hin zur Kreislaufwirtschaft erfordert In-
vestitionen und Umdenken, bietet aber die Chance, die Au-
tomobilindustrie nachhaltig zu revolutionieren und fit fUr die
Zukunft zu machen.

43


https://www.produktion.de/veranstaltungen/fabrik-des-jahres/kreislaufwirtschaft-der-traum-von-re-assembly-fabriken-71-205.html

AutoTech-Revolution | Digital Driving

Perspektiven

den Verdnderung, die durch die EinfUhrung soft-

waredefinierter  Fahrzeuge und fortschrittlicher
E/E-Architekturen gepragt ist. Unternehmen konnen durch
die Implementierung zentraler Recheneinheiten und die
Trennung von Software und Hardware nachhaltige Vorteile
erzielen. Diese neuen Architekturen ermoglichen eine effi-
zientere Nutzung von Ressourcen und eine bessere Inte-
gration von Softwarefunktionen, was die Komplexitat redu-
ziert und die Flexibilitat erhoht.

Die Automobilindustrie steht vor einer tiefgreifen-

Die Zukunft der E/E-Architektur liegt in flexiblen, skalier-
baren und hochintegrierten Systemen, die den steigenden
Anforderungen an Rechenleistung und Konnektivitat ge-
recht werden. Automobilhersteller und Zulieferer mussen
sich auf diese Veranderungen einstellen, um wettbewerbs-
fahig zu bleiben. Die Transformation der Wertschopfung
wird maldgeblich durch digitale Innovationen gepragt, wo-
bei Unternehmen eine duale Strategie verfolgen mussen,
die sowohl digitale als auch physische Wertschopfung be-
rdcksichtigt.

Zukunftige Geschaftsmodelle werden sich verstarkt auf
digitale Services und wiederkehrende Einnahmen konzen-
trieren, was eine grundlegende Neugestaltung der Wert-
schopfungskette erfordert. Durch die Offnung des Marktes
fur neue Teilnehmer und die Einfuhrung neuer Technolo-
gien entsteht ein wettbewerbsfahiges Umfeld, das sowohl
Herausforderungen als auch Chancen bietet. Unterneh-
men mussen sich anpassen, um sowohl auf kurzfristige
Marktveranderungen reagieren als auch langfristige Stabi-
litat und Planungssicherheit gewahrleisten zu kdnnen.

Software-unterstitzte Fahrzeuge werden zu Plattformen
fur personalisierte On-Demand-Dienste, was erhebliche
Investitionen in Technologie und Software erfordert, um
Netzwerkeffekte zu ermoglichen und die Sicherheit sowie
den Datenschutz zu gewahrleisten. Erfolgreiche Plattform-
strategien, wie sie in anderen Branchen erprobt wurden,
konnen als Modell dienen. Partnerschaften mit Technolo-
gieunternehmen, die Entwicklung eigener Betriebssyste-
me und die Einfuhrung strenger Sicherheitsprotokolle sind
entscheidende Faktoren fUr den Erfolg.
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Fahrzeughersteller integrieren zunehmend Smartphone-
Apps und entwickeln umfassende Plattformen, um den
Nutzer*innen ein erweitertes und personalisiertes Fahr-
erlebnis zu bieten. Fahrzeuge sind nicht mehr nur phy-
sische Produkte, sondern digitale Schnittstellen, die ein
breites Spektrum an Diensten und Funktionen bereitstel-
len. Diese Entwicklung verandert das Geschdftsmodell
der Automobilbranche grundlegend, indem sie neue Ein-
nahmegquellen durch digitale Dienste und Abonnements
erschliel3t. Gleichzeitig mussen Hersteller die wachsenden
Anforderungen an Cybersecurity bewaltigen, um die zu-
nehmende Vernetzung der Fahrzeuge vor Bedrohungen
zu schutzen.

Die Neugestaltung der Industriebeziehungen in der Auto-
mobilbranche ist eine notwendige Antwort auf die fort-
schreitende Digitalisierung und die Entwicklung software-
definierter Fahrzeuge. Eine offene Plattformstrategie, neue
Partnerschaftsmodelle und die Integration von Drittanbie-
tern sind zentrale Elemente dieses Wandels. OEM mussen
als zentrale Integratoren agieren und die Architektur von
Hard- und Software definieren. Gleichzeitig bietet die neue
Fahrzeugarchitektur den Chip-Zulieferern und IKT-Unter-
nehmen neue Chancen, sich in das Okosystem zu integrie-
ren und gemeinsam Innovationen zu schaffen.

Die fortschreitende Entwicklung hin zu softwaredefinier-
ten Fahrzeugen bringt sowohl immense Chancen als auch
erhebliche Herausforderungen mit sich. Um den hohen
Anforderungen gerecht zu werden, mussen Entwickler
und Hersteller von Fahrzeugsoftware auf modularisierte
Architekturen und zentrale Designs setzen. Die Einhaltung
strenger Sicherheitsstandards wie der ISO 26262 und der
UNECE WP.29 sind unabdingbar, um die Sicherheit der
Fahrzeuginsassen zu gewahrleisten. Gleichzeitig mussen
innovative Ansatze wie ,Security by Design” und fortschritt-
liche Verschlusselungstechnologien implementiert werden,
um Cyberbedrohungen effektiv zu begegnen.

Durch den Einsatz robuster OTA-Update-Systeme kann
die Software zudem kontinuierlich aktualisiert und gesi-
chert werden. Nur durch eine ganzheitliche Betrachtung
und die konsequente Umsetzung dieser Strategien kann
die Fahrzeugsoftware der Zukunft sicher, zuverlassig und
zukunftsfahig gestaltet werden. Agile Methoden und Con-
tinuous Integration/Deployment bieten vielversprechende
Ansatze, um den Herausforderungen der modernen Soft-
wareentwicklung in der Automobilindustrie zu begegnen.
Sie ermoglichen eine flexible und effiziente Entwicklung,
die den hohen Sicherheitsanforderungen gerecht wird und
gleichzeitig die Time-to-Market verkurzt.

Die erfolgreiche Umsetzung erfordert jedoch nicht nur
die Einfuhrung geeigneter Werkzeuge und Technologien,
sondern auch eine Veranderung der Unternehmens-
kultur und eine enge Zusammenarbeit im Team und mit
dem Kunden. Die Automobilindustrie muss schon heute
traditionelle Entwicklungsansatze mit modernen Metho-
den kombinieren, um den Anforderungen der digitalen

Transformation gerecht zu werden. Unterneh-
men, die diese Methoden erfolgreich umsetzen,
konnen ihre Wettbewerbsfahigkeit steigern und
den Anforderungen des Marktes besser ge-
recht werden.

Die Integration von K| in bestehende Fahrzeug-
architekturen erfordert einen ganzheitlichen An-
satz, der technologische Innovationen mit strate-
gischen Partnerschaften verbindet. Zentralisierte
Architekturen bieten eine Grundlage fur effizien-
te Datenverarbeitung und unterstitzen Kl-ge-
steuerte Entscheidungen. Over-the-Air-Updates
gewahrleisten die kontinuierliche Verbesserung
von Kl-Modellen wahrend des gesamten Fahr-
zeuglebenszyklus, wahrend Ki-basierte Sicher-
heitslésungen den Schutz vor Cyberbedrohungen
erhohen. Gleichzeitig fordern Kooperationen
zwischen Automobilherstellern und Technolo-
gieunternehmen den Zugang zu innovativen
Technologien und beschleunigen deren Imple-
mentierung.

Durch diese Malinahmen kdnnen Automobilher-
steller nicht nur den steigenden Anforderungen
gerecht werden, sondern auch neue Mal3stabe
in der Mobilitat setzen - hin zu sichereren, effi-
zienteren und Intelligenteren Fahrzeugen fur die
Zukunft. Die Automobilbranche hat das Poten-
zial, durch diese MalRnahmen nicht nur den An-
schluss an die digitale Zukunft zu schaffen, son-
dern auch eine fuhrende Rolle in der Entwicklung
innovativer und nachhaltiger Mobilitdtslésungen
einzunehmen.

Es liegt an allen Akteuren der Automobilbranche,
diesen Wandel entschlossen anzugehen und die
Chancen der digitalen Transformation zu nutzen.
Sowohl etablierte Unternehmen als auch neue
Marktteilnehmer haben die Moglichkeit, durch
innovative Strategien und Partnerschaften die
Zukunft der Mobilitat zu gestalten und ihre Wett-
bewerbsfahigkeit zu starken.
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