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Vorwort

Die fortschreitende Globalisierung von Produkti-
onskapazitaten und der damit einhergehende ver-
starkte Wettbewerb Gben einen mal3geblichen Ein-
fluss auf die 6konomische Situation produzierender
Unternehmen in Deutschland aus. DarUber hinaus
erfolgt aus dem fortschreitenden Wandel der Ab-
satzmarkte von Verkaufer- zu Kaufermarkten eine
hohe Marktdynamik. Die daraus resultierenden, vo-
latilen Marktanforderungen werden von produzie-
renden Unternehmen in der Regel mit umfassen-
den Flexibilisierungsmalinahmen beantwortet,
welche eine Adaption ihrer Produktionssysteme er-
moglichen. Soziotechnische Systeme - Arbeitssys-
teme, in denen Mensch und Maschine zielgerichtet
zusammenwirken - bedurfen eines Mindestmalies
an Stabilitat, um bspw. Arbeitssicherheit zu ge-
wahrleisten, Mitarbeiter dauerhaft zu binden und
als attraktive Arbeitgeber gute Arbeitsbedingun-
gen bieten zu kénnen. Fur den Produktionsstand-
ort Deutschland sind daher geeignete Strategien
zur Erfullung dieser heterogenen Anforderungen
von groRBer Bedeutung. [16]

Die sich in einem kontinuierlichen Wandel befindli-
chen Markte rund um das Automobil bilden den
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Hintergrund des Projekts DiserHub. Im Mittelpunkt
steht dabei die Transformation zur verbesserten
und nachhaltigeren Nutzung von Automobilen
durch digitale Services und datengetriebene Ge-
schaftsmodelle.

Im Rahmen des Projekts DiSerHub verfolgen funf
beteiligte Akteure (FIR e. V. an der RWTH Aachen;
IfA Institut fir Automobilwirtschaft; Fraunhofer-Al-
lianz autoMOBILproduktion, Universitat Pader-
born, TuCed An-Institut fur Transfer und Weiterbil-
dung GmbH) das Ziel, digitale Dienstleistungen und
neue, datengetriebene Geschaftsmodelle zu etab-
lieren, welche sich auf die Nutzungsphase von Au-
tomobilen fokussieren. Die Fraunhofer-Allianz au-
toMOBILproduktion stellt sich dem Thema der
digitalen Produktions- und Servicesysteme im Af-
ter-Sales-Geschaft. Diese werden aus bestehenden
Forschungs- und Innovationsaktivitaten zusam-
mengestellt, strukturiert und in On-Demand- und
Live-Formaten angeboten. Ziel ist es, die digitale
Transformation der Automobilhersteller zu unter-
stUtzen und dabei Resilienz zu férdern.
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Einleitung

Unternehmen, die sich in einem turbulenten Arbeits-
marktumfeld bewegen, sehen sich mit ausgepragten
und oft auch abrupten Veranderungen konfrontiert,
die im alltaglichen Geschaftsleben vorkommen. Ex-
trem kurzfristig auftretende, jedoch tiefgreifende
Veranderungen, wie beispielsweise die Corona-Pan-
demie (ab 2019) [19], Handelskrisen (2018) [5] oder
globale Finanzkrisen (2008) [4] stellen eine neue Di-
mension der Belastung dar. Auch Veranderungen, die
sich aus dem Klimawandel ergeben, sind in diesem
Kontext zu nennen. Als exemplarisches Beispiel kann
hier die Hochwasserkatastrophe im Juli 2021 ange-
fahrt werden. [7] Einige Unternehmen erhéhen be-
reits ihre Resilienz, um auf unvorhergesehene auf3ere
Einfllisse zeitnah reagieren zu kénnen und geniigend
Starke zu entwickeln, um mit plétzlichen Veranderun-
gen umgehen zu kdnnen.

Die Automobilindustrie sieht sich mit einer Reihe
von Herausforderungen konfrontiert, darunter neue

Antriebstechnologien, neue Wettbewerber und neue
Absatzmarkte. In diesem Zusammenhang stellt sich
die Frage, wie die Branche auf diese Veranderungen
reagieren kann. Im Anschluss soll das Thema Resi-
lienz hinsichtlich der Automobilindustrie betrachtet
und mogliche Szenarien aufgezeigt werden.

Resilienz spielt im Automobilsektor in sdmtlichen Ge-
schaftsbereichen eine grolle Rolle. In Abbildung 1
sind Teilbereiche dargestellt, in denen Resilienz dazu
beitragen kann, unvorhergesehene Schwankungen
des Marktes abzufangen. Daher wird in jedem Be-
reich ein Fallbeispiel fur mégliche Resilienzstrategien,
wie sie von Automobilherstellern oder OEMs ange-
wendet werden, aufgezeigt.

Flexibilitat in der

Produktion

Risikomanagement
und Notfallplanung

Robuste
Lieferketten

Resilienz in der
Automobilitat

Nachhaltigkeit und
Kreislaufwirtschaft

Lokalisierung und
Regionalisierung

Digitale
Technologien

Abbildung 1: Betrachtete Faktoren, die in der Automobilindustrie die Resilienz erh6hen kénnen
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Produlstion

Die Automobilindustrie ist folglich gefordert, ihr Pro-
duktangebot so zu modifizieren, dass es den Heraus-
forderungen der Zukunft gewachsen ist. Dabei sind
auch in der Produktion neue Wege zu beschreiten.
[12] Die Fahigkeit, sich an Veranderungen anzupas-
sen, setzt voraus, dass das jeweilige System potenziell
auf derartige Entwicklungen vorbereitet ist. Diesbe-
zUglich ist die Gesamtheit aller Handlungsoptionen
von Relevanz, die bei der Bewaltigung von Verande-
rungen zum Einsatz gelangen kdnnten. Das Flexibili-
tatspotenzial lasst sich wie folgt definieren: ,Das Fle-
xibilitatspotenzial einer Organisation ist die Gesamt-

Beeintrichtigt
sehr
Ausfallende oder unzureichende
Materialversorgung durch vor- 38
gelagerte Organisationseinheiten/
Unternehmen

Fehler in der Produktionsplanung
und -steuerung

Mitarbeitendenausfall

Fehlfunktion oder Ausfall
von Betriebsmitteln

Nachfrageschwankungen 22
Ausfallende oder unzureichende 23
Betriebsstoffversorgung

Abbildung 2: Stérungsarten in der Produktion [2]
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-lexibilitat in der

heit aller vorhandenen Handlungsoptionen, welche
genutzt werden, um einen Flexibilitatsbedarf befrie-
digen zu kénnen”. [16] Dadurch ergeben sich neben
wirtschaftlichen Vorteilen auch die Moglichkeiten,
schneller auf Kundenbedurfnisse einzugehen und da-
durch wettbewerbsfahig zu bleiben. Fur die Bewer-
tung von Storungsarten im Bereich des produzieren-
den Gewerbes wird eine Umfrage der TU Darmstadt
aus dem Jahr 2025 herangezogen, die zeigen soll, wel-
che Geschaftsbereiche als anfallig gelten.

Beeintrachtigt
ziemlich
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Der Studie nach sehen produzierende Unternehmen
eine unzureichende Materialversorgung als grofites
Risiko im Rahmen der Produktherstellung. Im An-
schluss soll anhand des Fallbeispiels ,Halbleiter-
knappheit” auf Reaktionen von Automobilherstellern
eingegangen werden.

Wahrend Tesla der Halbleiterknappheit mit dem Ein-
satz neuer Firmware entgegentritt und dadurch ver-
sucht, den Mangel zu umgehen, setzt Ford auf eine
gezielte Auftragsfertigung, um die Schwankungen im
Chipfluss besser steuern zu kénnen. Da weniger Fahr-
zeuge bei den Handlern stehen, behalt das Unterneh-
men einen klareren Uberblick Gber die tatsichliche
Nachfrage. Die Auftragsbank vereinfacht das indust-
rielle System, indem sie eine prazise Vorhersage er-
moglicht, welche Ressourcen wann bendtigt werden.
So kann Ford flexibel auf extreme Auftragsschwan-
kungen reagieren - wie etwa in den USA Ende des
zweiten Quartals 2021, als die Nachfrage rund sieben-
mal hoher lag als im Vorjahr. Ford ist bestrebt, mit
dem Einsatz der Auftragsbank die Fahrzeugbestande
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zwischen 50 und 60 Tagen zu halten. In den Jahren
nach der Finanzkrise reichte der Vorrat lediglich zwi-
schen 20 und 40 Tagen, wobei der maximale Auftrags-
bestand in den USA bei 1.000 bis 2.000 Einheiten pro
Monat lag. Nur drei Jahre spater sind es 70.000 Ein-
heiten, Tendenz steigend. Dabei ist die starkere Beto-
nung der Auftragsfertigung nur ein Teil eines umfas-
senden Vorstol3es von Ford, die Lagerbestande des
Unternehmens zu erhéhen. Gerade in unsteten Pro-
duktionszeiten ist es zielfUhrend, auch kritische Teile
auf Lager zu legen, Dual-Sourcing zu betreiben und
die Austauschbarkeit von Konstruktionen in Fallen
von Single-Sourcing zu ermdglichen. [13] Jedoch wird
Resilienz im Bereich der Produktion nicht nur so ver-
standen, Prozesse und Vorgange anzupassen, son-
dern auch im Rahmen einer Risikoabschatzung gesell-
schaftliche und politische Entwicklungen mit in die
Unternehmensstrategie einflieRen zu lassen. Als Bei-
spiel, wie Unternehmen von auferen Einflissen ge-
lenkt werden, wird auf die Antriebstechnologien ein-
gegangen.



Die Automobilindustrie unterliegt einem Transforma-
tionsprozess, der durch den Einsatz neuer Antriebs-
technologien gepragt ist. Neue Anforderungen geben
die MalRgaben fur die Produktionsprozesse vor. Auch
hier muss ein Produktionssystem auf die neuen An-
forderungen angepasst werden, um flexibel auf
wechselnde Marktsituationen reagieren zu kénnen.
In diesem Abschnitt wird zunachst der Bezugsrah-
men zur strategischen Planung erlautert. Dieser kann
in vier Schritte gegliedert werden und beginnt mit der
Detektion von Unsicherheiten. Je nach Nachfrage an
alternativen Antriebstechnologien kann die Verfig-
barkeit neuer Antriebskonzepte geklart werden. Dar-
auf aufbauend wird im zweiten Schritt die Definition
grundlegender Charakteristika bestimmt. Dabei
spielt neben der Festlegung von GroRenklasse und
Antriebstechnologie potenziell realisierbarer Fahr-
zeugkonzepte auch Performance-Indikatoren (Her-
stellkosten und CO2-Emissionen) eine grofl3e Rolle.
Aus der Auswahl von Fahrzeugprojekten und den ge-
schatzten Produktionsstiickzahlen kdnnen im dritten
Schritt Cycle-Plane abgeleitet werden. Sie dienen als

Basis fur die Bewertung 6konomischer und 6kologi-
scher Kennzahlen und definieren die Rahmenbedin-
gungen fur die Hersteller-Settings vor dem Hinter-

grund unsicherer Zukunftsentwicklungen. Diese
kdonnen unterschiedlichen Szenarien unterzogen wer-
den, die wiederum die Geschaftsstrategie vorgeben
(wird nur auf die neue Antriebstechnologie gesetzt
oder wird das aktuelle Portfolio erweitert). Ebenso
sind Annahmen zu Kosten fur Entwicklungen und
Aufbau von bendtigten Kapazitaten und Produktions-
ressourcen abzuwagen. [8]

Resilienz in der Produktion heil3t, die Marktsituation
weltweit zu beurteilen, die gesellschaftlichen und po-
litischen Vorgaben unterworfen ist. Daraus ergeben
sich Produktionsstrategien, die es ermdglichen, flexi-
bel auf diese Anforderungen zu reagieren, sei es
durch ein groRes Angebotsportfolio oder durch Ver-
sorgungssicherheit. Fur die Sicherstellung der Versor-
gungssicherheit spielen robuste Lieferketten eben-
falls einen entscheidenden Faktor, da sie auch von
auBeren Einflissen gepragt sind.

Resiliente Wertschopfung in der Automobilproduktion 9



Robuste Lie

du

erketten
-ch Transparenz und

Echtzeitfahigkeit

Seit vielen Jahren wird in den Medien das Phano-
men mit dem Schlagwort ,Handlertod” beleuchtet.
Dabei handelt es sich nicht um eine in der Automo-
bilindustrie spezifische Entwicklung, sondern es
betrifft samtliche Branchen. Im Autohandel hat be-
reits ein Wandel begonnen, der vom Eintritt neuer
Akteure gepragt ist. Kunden wollen Autos mit allen
Aspekten der Umweltfreundlichkeit, Wirtschaftlich-
keit und Nachhaltigkeit. Vor dem Hintergrund be-
grenzter Ressourcen besteht die Kunst, Produkte
anzubieten, die sowohl globalen als auch individu-
ellen Ansprichen und BedUlrfnissen angepasst
sind. Dabei nimmt Transparenz einen grol3en Stel-
lenwert ein, da durch die Sichtbarkeit von Kunden-
und Nachhaltigkeitsansprichen zeitnah reagiert
werden kann. [14] Die Gewahrleistung der Lieferfa-
higkeit sowie die Steuerung der Lieferketten gewin-
nen fur Automobilhersteller zunehmend an Bedeu-
tung. Die Verantwortung der Zulieferer erstreckt
sich von der Einhaltung von Kostenzielen und Quali-
tatsstandards bis hin zur Verkirzung von Entwi-
cklungs- und MarkteinfUhrungszeiten sowie der
Verbesserung der Nachhaltigkeit. Der Druck auf die
Automobilindustrie, sich den veranderten Rahmen-
bedingungen anzupassen, nimmt zu. Die Ara des
Verbrennungsmotors neigt sich dem Ende, wah-
rend Elektromotoren und Software an Bedeutung
gewinnen und zu entscheidenden Faktoren im
Wettbewerb werden. Im Rahmen der kontinuierli-
chen Weiterentwicklung der Automobilindustrie
sind Hersteller und Zulieferer bestrebt, ihre Ent-
wicklungszyklen zu verkurzen, neue Fertigungs-
technologien zu implementieren und die Komplexi-
tat von Modellen, Bauteilen und Prozessen zu
reduzieren. Gleichzeitig manifestiert sich bei Kun-
den ein zunehmend individualisiertes Bedurfnis
nach Mobilitat. Der Markteintritt von Technologie-
konzernen sowie die Etablierung alternativer Mobi-
litatsformen konfrontieren die Branche mit neuen
Herausforderungen. Zudem formulieren Gesetzge-
ber immer strengere Anforderungen an die ¢kologi-
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sche, wirtschaftliche und soziale Nachhaltigkeit.
Der Wandel in der Branche lasst sich durch sechs
Schlisselfaktoren beschreiben: [11]

Kirzere Entwicklungszyklen und neue Ferti-
gungstechnologien

Reduzierung der Bauteilkomplexitat und zu-
nehmende Funktionsintegration

Vorwartsintegration der Zulieferer als Markt-
zugang fur Tech-Giganten

Kostenglnstige Mobilitat einerseits, Individua-
lisierung andererseits

Nachhaltige Lieferketten und Kreislaufwirt-
schaft

Volatilitat im Welthandel

In der Konsequenz manifestiert sich die Pragung
der Gestaltung und Optimierung von Prozessen
und Strukturen im Gebiet der Logistik und deren
Implementierung in andere Branchen. Es erfolgt
zunachst eine Skizzierung des Aufbaus der automo-
bilen Lieferkette, bevor die Konzepte und Strate-
gien der Beschaffung prasentiert werden [15]. In
diesem Abschnitt wird die Widerstandsfahigkeit
von Lieferketten ebenfalls am Fallbeispiel des Halb-
leitermangels betrachtet. Allerdings werden hier
auf Entstehungsfaktoren des Halbleitermangels
und die Lieferkettenstrategie der OEMs eingegan-
gen, wie sie auf diesen Missstand wahrend der
CORONA-Pandemie reagiert haben. Der Halbleiter-
mangel in der Automobilindustrie kann auf mehrere
Faktoren zuriickgeflhrt werden. Die herbeigefuhr-
ten Produktionsausfélle sind nur ein Faktor, die
unter anderem zu reduzierter Nachfrage und teil-
weisen Stornierungen von Halbleiterartikeln fuhrte.
Im gleichen Zeitraum zeigte sich eine Nachfragever-



schiebung, da Elektronikprodukte wie Laptops, Ta-
blets oder Smartphones von dem Trend im Ho-
meoffice zu arbeiten beflligelt wurden. Durch die
Ausrichtung der Halbleiterhersteller ihre Kapazita-
ten in Richtung Produktion von Halbleitern fur
Chips fur diese Art von Geraten, waren Halbleiter
fur die Automobilindustrie nur noch begrenzt ver-
fugbar. Ein weiterer Faktor ist die Komplexitat und
Stabilitat von Lieferketten, da das Netz der Auto-
mobilindustrie global und komplex gestaltet ist. Die
Bestellung von Halbleiterartikeln wie komplexe
Chips haben eine Vorlaufzeit von sechs bis neun

Monaten. Hier zeigt sich deutlich, wie der Begriff
Resilienz in Bezug auf die Lieferketten und die Her-
ausforderungen einer globalisierten Supply Chain
interpretiert wird. Diese Herausforderung zu meis-
tern steht im engen Zusammenhang mit dem Be-
griff ,Transparenz”. Die Schaffung eines Uberblicks
Uber Bestande, Lieferzeiten oder Verzdgerungen
sind genauso wichtig wie die lickenlose Verfolgung
von Warenstrémen und Auftragen. Durch die trans-
parente Darstellung kdénnen Abweichungen er-
kannt und potenzielle Leistungsstérungen im Vor-
feld identifiziert werden. Dadurch kann frihzeitig

Resiliente Wertschopfung in der Automobilproduktion 11




auf Schwankungen reagiert werden, wobei mal3-
geblich der Austausch von Informationen in den
Lieferketten der beteiligten Akteure erforderlich
ist. Mit der Anwendung von digitalen Plattformen
kdnnen Effizienz und Reaktionsfahigkeit durch die
Erfassung von Daten in Echtzeit und die lokale Ab-
lage in einem Knotenpunkt ermdglicht werden [8].
Bei der Digitalisierung von Supply Chains greifen
Unternehmen oftmals auf den weit verbreiteten
Ansatz der sogenannten Supply Chain Control Tow-
er (SCCT) zuruck. Der SCCT fungiert als zentrale
Drehscheibe fiir den Datenaustausch und ist meist
cloudbasiert. Durch einen Korrelationsvergleich
werden verwertbare Einblicke in potenzielle Sto-
rungen moglich und kénnen das komplexe Liefer-
kettennetz organisieren. [1] Fur eine erfolgreiche
Bewertung der Robustheit von Lieferketten ist es
zweckmaRig, dem SCCT von allen Beteiligten so vie-
le Informationen wie mdéglich zu geben. So kénnen
interne Systeme wie Enterprise Recource Planing,
Lagerverwaltungssysteme oder Transportmanage-
mentsysteme verknupft und auch externe Daten
von Lieferanten, Kunden und Logistikdienstleistern
fur die Steuerung der Lieferketten verwendet wer-
den. Diese Daten kdnnen dann im SCCTs aggregiert
und transformiert und mit unterschiedlichen Ana-
lysen (deskriptiv, diagnostisch, pradiktiv oder pra-
skriptiv) ausgewertet werden. [9]

Die Geschwindigkeit, mit der Innovationen den
Markt erobern, hat sich beschleunigt. Die Generie-
rung eines bislang ungeahnten Potenzials ist jedoch
moglich, indem das Fahrzeug als Datenlieferant
dient. [10] Dazu zahlt die Diversifikation der Liefe-
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ranten, die geografische Verteilung der Produkti-
onsstandorte und die Schaffung von Redundanzen
bei den Rohstoffversorgungswegen. Unter robus-
ten Lieferketten versteht man Liefernetzwerke, die
so gestaltet sind, dass sie effizient und widerstands-
fahig gegenuber verschiedenen Arten von Stérun-
gen sind, sei es durch naturliche Katastrophen,
wirtschaftliche Schwankungen oder andere unvor-
hersehbare Ereignisse.

Umweltvorteile:
Reduzierung des CO2-FuBabdrucks durch kirzere
Transportwege und Einsatz lokaler Ressourcen.

Schnellere Marktanpassung:
Nahe zum Markt ermdglicht schnelleres Reagieren
auf Kundenwiinsche und Markttrends.

Arbeitspldtze und Wirtschaft:
Unterstutzung der lokalen Wirtschaft durch Schaf-
fung von Arbeitsplatzen.

Qualitatskontrolle:
Direkter Einfluss und Uberwachung der Produktions-
qualitat nach deutschen Standards.

Reduzierte Logistikkosten:
Kirzere Transportwege fUr Materialien und fertige
Produkte sparen Kosten und Zeit.

Image und Marke:
Starkung des ,Made in Germany“ Labels, das weltweit
fUr Qualitat und Zuverlassigkeit steht.




Entscheidungen fUr die Standortverlagerung bei der
Herstellung von globalen Exportprodukten waren
lange Zeit mit den guinstigeren Produktionsbedingun-
gen verbunden. Der groRte Teil dieses Preisvor-
sprungs konnte durch die geringeren Arbeitslohne
ermoglicht werden. Allerdings entwickeln sich die
Lohnkosten in der westlichen und 6stlichen Hemi-
sphare unterschiedlich schnell und kommen derzeit
kaum noch zum Tragen. Die erkauften Nachteile des
globalen Soucing beziehen sich primar auf die ge-
schaffenen Abhangigkeiten, da Produkte aus den
Landern bezogen werden, in denen die Kostenvortei-
le noch weiterhin bestehen. Im Falle von Engpassen,
Naturkatastrophen und politischem Wandel nehmen
die Unsicherheiten bei der Beschaffung dieser Pro-
dukte weiterhin zu. Daher konzentrieren sich die wirt-
schaftlichen Aufholprozesse und Arbeitskampfe auf
lokale Cluster. [6] Die Annahme, dass die Digitalisie-

_okalisierung und
Regionalisierung

rung der Fertigung zu einer Rickverlagerung der Pro-
duktion in den globalen Norden beglnstigt, stutzt
sich vor allem auf zwei Hypothesen. Zum einen auf
die erwahnten Arbeitskostenunterschiede, die Uber
die Digitalisierung irrelevant werden, und zum ande-
ren kann die unmittelbare Nahe zu den Konsumenten
dazu beitragen, flexibler und kundenorientierter zu
agieren. Es sind nicht nur die OEMs betroffen, auch
die Zulieferer stehen vor dieser Herausforderung. So
hat 2021 beispielsweise die Kiekert AG die Produktion
nach Deutschland zurickverlagert, um den lokalen
Standort zu starken und gezielter auf Marktverande-
rungen reagieren zu kdnnen. Ein weiterer Aspekt fur
diese Entscheidung war, dass die Entwicklungen Rich-
tung zunehmender Elektrifizierung sowie Digitalisie-
rung ging und Kiekert die Erfahrungen und das Know-
how der langjahrigen Mitarbeiter im Stammsitz
bendtigt. [1]

Resiliente Wertschopfung in der Automobilproduktion ¢ 13



Nachhaltigkelt und lreis-

laufwirtschaft

Nachhaltigkeit wird im Kontext dieses Absatzes unter
zwei Aspekten betrachtet. Zum einen wird die Nach-
haltigkeit beztiglich Menschen und zum anderen Rich-
tung Maschine bewertet. So wird Nachhaltigkeit im
Bereich der Mitarbeiterentwicklung von Bildung- und
Gesundheitsfragen gepragt, die durch technische L6-
sungen erganzt werden kdnnen. Im Folgenden Fallbei-
spiel soll gezeigt werden, wie BMW technische Lésun-
gen als Schnittstelle zwischen Mensch und Maschine
umsetzt und welche Vorteile dabei gewonnen werden.

Durch die Erhéhung der Sichtbarkeit entlang der ge-
samten Wertschopfungskette kdnnen Unternehmen
schnell auf Stérungen reagieren. Echtzeit-Datenanaly-
sen ermoglichen eine bessere Entscheidungsfindung
und die Optimierung der Prozesse. In diesem Zusam-
menhang sei ein Projekt der BMW Group genannt, die
einen von Boston Robotics entwickelten Roboterhund
einsetzt. Der unter der Bezeichnung ,SpOTTO" im Ein-
satz befindliche vierbeinige Roboter wird im britischen
BMW-Werk Hams Hall in der Motorenfertigung einge-
setzt. Der autonome Roboterhund fuhrt eine umfas-
sende Inspektion des Werks durch, unterstitzt die In-
standhaltung und gewahrleistet einen reibungslosen
Produktionsablauf. Er ist mit visuellen, thermischen
und akustischen Sensoren ausgestattet und bearbei-
tet einzigartige Anwendungsfalle. Einerseits werden
durch den Einsatz des Roboterhundes Daten fir den
digitalen Zwilling des Werks gesammelt, andererseits
- und zeitgleich - bzw. zeitfullend Ubernimmt er die
Funktion eines Wachhundes bei der Instandhaltung.
Die Erstellung und Weiterentwicklung des vollstandig
vernetzten digitalen Zwillings des Werks ist ein we-
sentlicher Bestandteil des Tatigkeitsbereichs von
SpOTTO. Der digitale Zwilling ist auf drei Ebenen tatig:

Auf der ersten Ebene erfolgt die Erstellung von
3D-Darstellungen des kompletten Werks.

Die zweite Ebene umfasst eine umfangreiche
Datenschicht, in die der autonome Roboterhund
sowie Produktionsanlagen und IT-Systeme des
Werks alle relevanten Informationen einspeisen.
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Auf der dritten Ebene, der Anwendungsebene,
erfolgt eine Sortierung der gesammelten Daten
durch spezielle Programme in verstandliche und
nachvollziehbare Einheiten.

Die Kombination dieser drei Ebenen resultiert in ei-
nem vollstandig vernetzten, digitalen Zwilling, der sich
durch seine Einzigartigkeit auszeichnet. Die Auswer-
tung und Nutzung der Daten erfolgen durch die Ex-
pertinnen und Experten im Werk Hams Hall mittels
spezieller Apps. Anwendungsbeispiele sind die Quali-
tatssicherung und die Produktionsplanung. Im BMW
Group-Werk Hams Hall ist SpOTTO zudem darauf spe-
zialisiert, undichte Druckluftleitungen in der Produk-
tion zu identifizieren. Aufgrund des hohen Energiebe-
darfsvon Druckluft kann eine Reduktion von Leckagen
zu einer Senkung des Energieverbrauchs fuhren [3].
Anhand dieses Anwendungsfalls ist zu erkennen, wie
Uber die Entwicklung neuer Robotersysteme mehr
Transparenz und Uberwachung von gesamten Hallen-
bereichen umgesetzt werden kann. Dadurch kénnen
Ressourcen gespart und unnétige Stérungen von Ma-
schinen vermieden werden. AulRerdem tragt der Ein-
satz eines solchen Systems dazu bei, Mitarbeiter zu
entlasten und sie effizienter einzusetzen. FUr eine ro-
buste Mitarbeiterfuhrung sind noch weitere Punkte
entscheidend: [18]

Eine klare Kommunikation und Transparenz sind
wesentliche Faktoren, um Mitarbeitende auf Ver-
anderungen vorzubereiten und ihre Resilienz zu
starken. Dies erfordert eine offene und transpa-
rente Kommunikation seitens des Managements
und der Fuhrungskrafte. Die Bereitstellung klarer
Informationen, regelmalige Updates sowie die
Einbindung der Mitarbeitenden in den Verande-
rungsprozess sind wesentliche Faktoren, die Ver-
trauen und Sicherheit férdern.

Es obliegt den Unternehmen, ihre Mitarbeitenden
weiterzubilden und zu schulen, um ihnen die er-
forderlichen Fahigkeiten und Kenntnisse fir den
Umgang mit neuen Technologien und Arbeitswei-



sen zu vermitteln. Eine gezielte Forderung ermog-
licht es die Mitarbeitenden bei der Anpassung an
die Anforderungen einer sich wandelnden Arbeits-
welt zu unterstutzen.

Teamarbeit sowie der soziale Zusammenhalt ist
ein wesentlicher Aspekt, der zur Resilienz der Mit-
arbeitenden beitragt. Eine starke Teamkultur so-
wie ein unterstUtzendes Arbeitsumfeld sind dabei
von entscheidender Bedeutung. Die Teamarbeit
ermoglicht es den Mitarbeitenden, sich gegensei-
tig zu unterstitzen, Herausforderungen gemein-
sam zu bewaltigen und eine héhere Resilienz auf-
zuweisen.

Flexibilitat und Wandel werden als Chancen be-
trachtet. Unternehmen sollten eine Kultur der Fle-
xibilitat und des Wandels fordern, in der Verande-
rungen als Chance betrachtet werden, anstatt als
Bedrohung. Die Starkung der Anpassungsfahigkeit
und die Forderung der Resilienz von Unternehmen
kénnen durch die Ermutigung der Mitarbeitenden,
Offenheit fir neue Ideen und Veranderungen zu
zeigen, erreicht werden.
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Der Begriff des Risikos hat zweifellos Eingang in
eine Vielzahl von Disziplinen gefunden. In der Oko-
nomie wird in der Regel keine Differenzierung zwi-
schen positiven und negativen Auswirkungen eines
unsicheren Ereignisses vorgenommen. Unterneh-
merisches Risiko umfasst nicht nur die negativen
Verluste, sondern auch die positiven Gewinne im
Sinne einer Chance. Demgemal bezieht sich Risiko
allgemeiner auf die zufallsbehaftete Moglichkeit
der Veranderung von Werten und Zahlungen bzw.
ganz direkt auf die zuféllige Verdnderung. [20] In
der Abbildung 10 sind die Top-10-Geschaftsrisiken
fur Unternehmen zusammengefasst.

nagement und
nung

Die Vorteile wachsender Vernetzung wie steigende
Produktivitat oder Flexibilisierung werden durch
die Verschmelzung von IT (Informations-Technolo-
gie) und OT (Operative Technologie) getrubt, da
eine erweiterte Angriffsflache erzeugt wird. Da-
durch kénnen Kriminelle auf die Unternehmens-
netzwerke zugreifen, Schadsoftware einschleusen
und erhebliche wirtschaftliche Schaden verursa-
chen. Die EU hat am 18. Im Oktober 2024 eine neue
Cyber-Sicherheitsrichtlinie -NIS 2- eingefihrt. Diese
verbindliche Verordnung zwingt Unternehmen aus
verschiedenen Sektoren, ihre Security-Strategie zu
belegen und gesetzte Standards einzuhalten.

Cyber-Vorfalle

Betriebsunterbrechungen
(inkl. Unterbrechung der Lieferkette)

Makrodkonomische Entwicklungen

Energiekrise

Anderungen in Gesetzgebung
und Regulierung ‘

Naturkatastrophen

Klimawandel

Mangel an qualifizierten Arbeitskréaften
Feuer, Explosion

Politische Risiken und Gewalt
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Abbildung 3: Risiken fiir Unternehmen [17]
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Daher soll als Fallbeispiel im Bereich der Security-
Strategie das Cyber-Security-Konzept von Phoenix
Contact dienen. Dieses Sicherheitskonzept mit der
Bezeichnung 360°-Security basiert auf abgestimm-
ten technischen und organisatorischen Malnah-
men, die ineinandergreifend die Grundlage fir den
Schutz von Anlagen mit allseitiger Absicherung ge-
wahrleisten sollen. Die Sequenzierung von Be-
reichsabschnitten bietet die Moglichkeit, Viren oder
andere Schadsoftware abzufangen, bevor sie in ei-
nem anderen Bereich wirksam wird. Im konkreten
Anwendungsfall besteht die Moglichkeit, Stérungen
aus dem Office-Umfeld direkt in den Produktions-
bereich zu Ubertragen. Die Trennung der Netzwerk-
bereiche ermdéglicht die Installation von Firewalls
zwischen Office-Umfeld und Produktionsbereich.
Diese verhindern das Eindringen von Viren, lassen
aber weiterhin eine sichere Kommunikation zu.

Kosten vs. Flexibilitat:
Die Implementierung von resilienten Systemen kann
initial hohe Kosten verursachen, jedoch langfristig
Kosteneinsparungen durch verbesserte Flexibilitat
und geringeres Risiko ermaoglichen.

Datensicherheit und Cyber-Risiken:
Mit zunehmender Digitalisierung und Vernetzung
steigt das Risiko von Cyber-Angriffen, was eine zusatz-
liche Herausforderung fr die Resilienz darstellt.

Mitarbeiterschulung u. Anpassungsfahigkeit:
Die Schulung der Belegschaft fir den Umgang mit
neuen Technologien und die Férderung einer Kultur
der Anpassungsfahigkeit sind entscheidend fur den
Erfolg.

Resiliente Wertschopfung in der Automobilproduktion « 17
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Die Automobilindustrie befindet sich im Wandel.
Dabei andern sich nicht nur Technologien rund um
Fahrzeuge, sondern auch Dienstleistungen, die zu-
kinftig als Teil der Geschaftsanteile gesehen wer-
den mussen. Dabei kdnnen sich sowohl die OEMs
als auch die Zulieferer hinsichtlich ihrer Resilienz
rusten. Die in diesem Zusammenhang genannten
Faktoren und Fallbeispiele bieten eine Ubersicht

18 « Resiliente Wertschopfung in der Automobilproduktion

—azit und Zusammen-

Uber mogliche Strukturierungen, die fur eine stra-
tegische Auslegung Uber Erfolg oder Misserfolg
entscheiden kénnen. So sind neben der flexiblen
Gestaltung von Lieferketten, dem Einsatz von Kil-
basierten Systemen auch Themen der Regionalitat
und Nachhaltigkeit entscheidend. So kdnnen Risi-
ken friihzeitig erkannt und frihzeitig auf Anderun-
gen reagiert werden.
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